Univerzita Pardubice

Rozvojovy projekt na rok 2022

V7 vz

Formular pro zavérecnou zpravu - dilci ¢ast projektu

Program:

Centralizovany rozvojovy program pro vefejné vysoké skoly pro rok 2022

Tematické zaméreni:

i) plnéni poZzadavkl stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny orgdn( statni spravy upravujicich vniténi
organizaci a systémy vysokych skol

Nazev projektu:

Podpora zavedeni systému Fizeni bezpeénosti informaci v prostiedi VV3

Obdobi Feseni 0d: 1.1.2022 Do: 31.12.2022
projektu:
Dotace v tis. K¢: Celkem: V tom béiné financni prostredky: V tom kapitalové finan¢ni prostfedky:
PoZadavek 680 680 0
Cerpano 680 680 0
Zakladni informace
Hlavni fesitel Kontaktni osoba

Jméno: Ing. Olga Kldpstovd Ing. Jiti Slanina
VS: Univerzita Pardubice Univerzita Pardubice
Studentska 95, 532 10 Pardubice 2; Studentska 95, 532 10 Pardubice 2;
Adresa/Web:
www.upce.cz www.upce.cz
Telefon: 420 466 036 700 420 466 036 575
E-mail: Olga.Klapstova@upce.cz Jiri.Slanina@upce.cz

ZPRAVA O PRUBEHU RESENI PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pfipadné divod, pro€ splnén nebyl.

Prohloubeni praktické
spoluprace VWS v
oblasti
kyberbezpecnosti

Spoluprace resitelskych tymu ze zapojenych VVS probihala formou online i fyzickych schizek.

Vsechny materialy ze spole¢nych schiizek jsou Fesitelskym tymuim k dispozici ve spole¢ném teamsovém uloZisti projektu CRP-
Kyber22 v tenantu MU.

Cil byl na UPCE spinén.

Koordinovany postup
pfi zavadéni SRBI v
organizaci

Koordinované byly feseny spolecné oblasti v ramci SRBI na Urovni organizacnich a technickych opatreni. Byl zpracovan dotaznik a
v [été probéhlo $etfeni k zmapovani procesti zavadéni SRBI na VVS. Prvni faze spoleénych workshop(i byla zamérena na zjisténi
skutecného stavu jednotlivych oblasti, cilend doporuceni v nepokrytych oblastech a podklady pro spole¢nou databazi znalosti.
Vznikla metodicka doporuceni pro vybrané oblasti SRBI. Druha faze workshop( se zaméfila na mapovani vyvoje zavadéni SRBI v
pribéhu roku v zapojenych VS.

Cil byl na UPCE spinén.

Tvorba a zavadéni
opatteni v podobé
bezpecénostnich politik

Oblast tvorby a zavadéni opatfeni v podobé bezpecnostnich politik zastfeSovalo v projektu UPCE, pracovni skupinu ved! Ing. Jifi
Slanina. Formou dotazniku probéhlo v Gvodu Fedeni projektu mapovani stavu formalizovanych politik na zapojenych VS.

V ramci projektu vzniklo 23 politik vychazenich z analyzy pozadavk( ZKB, které slouzi jednotlivych VVS jako $ablony pro
implementaci bezpecnostnich politik do interniho legislativniho prostiedi jejich VS.

Cil byl na UPCE splnén.

Osvéta a vzdélavani v
oblasti
kyberbezpecnosti

V oblasti osvéty a vzdélavani v oblasti kyberbezpecnosti probéhl vyzkum identifikace cilovych skupin. Byl zpracovan koncept
personalizované kyberbezpeénostni osvéty a vzdélavani se zaméfenim na stiedni a vy$i management VVS, administrativu,
akademiky, védecké skupiny a bezpecnostni role.

S legislativni a pravni podporou byly zpracovény generické KB vzdéldvaci materidly zamérené na novd relevantni témata a na
cilové skupiny. Jednotlivé vysoké Skoly si v ramci v projektu pfizpisobovali generické vzdélavaci materialy svym specifickym
potiebam a implementovali je do systému vzdélavani na jednotlivych VVS.

Cil byl na UPCE splnén.

PInéni vystupt
projektu

Uvedte vystupy projektu a do jaké miry byly spInény, pfipadné divod, pro¢ splnény nebyly.

Ovéreni vybranych
doporuéenych nastroja
na podporu zavedeni
SRBI/SRKB

Pracovni skupina PS1 zamérend na procesni aspekty SRBI, provedla 2x dotaznikové Setfeni s 25 otazkami na zmapovani stavu
dil¢ich oblasti SRBI, do kterého se zapojilo i UPCE.

Probéhlo predstaveni IS Eramba jako nastroje pro Fizeni rizik. UPCE tento ndstroj testovala a bylo rozhodnuto, Ze pro nase
potteby se jedna o nakladné a zbytecné slozité Feeni. ManaZer KB zatim vyuZiva na evidence a procesy spojené se SRBI/SRKB
excelovské soubory a prostfedi MS Teams tymu. Nasim cilem je orientovat se na ndstroje lépe vyhovujici cenové a procesné
potfebam UPCE.

Vystup byl splnén.




Navrh bezpecénostnich
politik (BP) pro klicové
oblasti VWS a
implementace
vybranych
bezpecnostnich politik
na UPCE

Pracovni skupina PS2 zaméfena bezpecnostni politiky vedena UPCE méla za cil vyhovét pozadavkim pfilohy €. 5 k vyhlasce €.
82/2018 Sb. Na UPCE probéhla analyza déleni vnitinich norem a jejich hodnoceni z pohledu SRBI ve vazbé na jednotlivé
paragrafy vyhlasky 82/2018 Sb. Pracovni skupina zpracovala 23 bezpeénostnich politik, jejichZ zapracovéni do legislativniho
prostfedi UPCE bylo posouzeno a bude nadale pribézné vyhodnocovana aplikovatelnost bezpecnostnich politik v prostredi
UPCE. Jednotlivé politiky budou zapracovany formou revizi do stavajicich vnitfnich norem (nap¥. Politika ochrany osobnich
udajt, Politika bezpeénosti komunikaéni sité,...), nebo vzniknou nové vnitini normy fesici prislusnou oblast bezpecnostni politiky
(napf¥. Politika Fizeni zmén, Politika Fizeni kontinuity ¢innosti apod.)

Vystup byl splnén.

Spolupréce na koncepci,
vytvoreni a prabéiné
plnéni Spolecné
znalostni baze pro KB
(szB)

Pracovni skupina PS4 zamérend na technicko-organizacni oblast projektu koordinovala ¢innosti vedouci k vytvoreni a
pribéznému plnéni Spoleéné znalostni baze pro KB. UPCE se na pInéni SZB aktivné podilela pfedevsim tvorbou bezpeénostnich
politik a pfipominkovéanim dalich spolecnych dokumentd. SZB pfedstavuje soubor vystupl projektd CRP KYBER za jednotlivé
roky reseni a je k dispozici viem zapojenym univerzitdm.

Vystup byl splnén.

Ptizplsobené tri
specializované moduly
KB vzdélavani pro
vybrané cilové skupiny
na UPCE

Ve spolupraci s ¢leny pracovni skupiny PS-3 Osvéta a vzdélavani a na zakladé internich potfeb UPCE, byl upraven Zakladni kurz
kyberbezpecnosti a vznikly nové tfi kurzy:

-Kurz kyberbezpecnosti pro vedouci zaméstnance,

-Kurz kyberbezpecénost pro administrativni pracovniky,

-Kurz kyberbezpecénost pro akademické a védecké pracovniky.

Kurzy jsou k dispozici v prostifedi LMS Moodle UPCE, kde jsou i dalsi povinnd pracovnéprdvni skoleni pro zaméstnance.
Vystup byl splnén.

Model sdileného SOC
pracovi$té pro VVS
(Security Operations
Center)

V rdmci pracovnich jednéni byla fesitelim pfedstavena bezpec¢nostni zprava "Vyhodnoceni kybernetickych bezpeénostnich
udalosti " jako pilotni vystup tymu support EDUSOC. Byl diskutovan zamér VVS ustavit SOC z pohledu procestl, organizace,
personalu, architektury, nastroju, financi pro potieby akademickych instituci. Probihaly diskuse nad katalogem sluzeb SOC,
workshop zaméreny na tuto problematiku a dotaznikové Setfeni na sluzby SOC. UPCE se aktivné podilela na jednanich a
prezentovala sva ocekdvéni od sluzby EDUSOC a své zkusenosti s internimi nastroji na detekci anomalni udélosti v siti.
Vystup byl splnén.

Nasazeni nastroje na
skenovani zranitelnosti
IS

Poridili jsme softwarovy produkt Tenable SC, ktery online skenuje zranitelnosti operacnich systému servera.

Produkt byl implementovan vici internim kritickym serverdim, pracuje nepretrzité a kazdy tyden posild administratorim
souhrnné reporty na zadané emailové adresy.

Vystup byl splnén.

Ustanoveni Féra
manazer(
kyberbezpe&nosti VVS

V ramci projektu byl diskutovan vznik Platformy manaZerG kybernetické bezpeénosti verejnych vysokych kol (primarné pro
MKB). Bylo pfipraveno Memorandum definujici mise, vize, cile a strategie nové definovaného spoleéenstvi platformy MKB. Déle
byly definovany ukoly pro fungovani platformy. UPCE se zucastnila souvisejicich workshopt a v nové platformé MKB je
zastoupena Ing. Jifim Slaninou jako MKB za UPCE.

Vystup byl splnén.

Workshopy pro vybrané
klicové oblasti reseni

Celkové probéhlo 19 workshop. Jednani byla tematicky zamérena na feseni jednotlivych oblasti postihujicich vystupy projektu
(SRBI, bezpe&nostni politiky, osvétové kurzy, platforma manazer( KB, prezentace NUKIBu a prezentace vybranych feseni ze
zapojenych VS apod.

22.9.2022 probéhlo jednani na MU v Brné s predstavenim pracoviité KYPO, prezentaci stavu fedeni KB na jednotlivych VS a
probéhla také prednaska prof. Marese a dr. Drmoly "Etika a mordlka Gto¢nika a obrance v oblasti KB".

Vystup byl splnén.

Zmény v fesSeni

Pokud doslo v pribéhu feseni ke zménam, uvedte je a vysvétlete pFicinu

Cislo zmény

Jednotlivé zmény (pfidejte Fadky dle potieby) Zdivodnéni

Nevycerpana dotace ve vysi 1,57 K¢ byla vracena do statniho

Nedoderpani ¢astky 1,57 K¢. N
rozpoctu.

RlwWIN| »

Pfehled o pokracujicim
projektu

Pokud se jedna o pokraéujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedka jiz bylo vyéerpano. V pfipadé,
Ze je planovano pokraéovani projektu v dalsich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostiedki (souhrnny Poznamka (pfipadné vyhled do

Rok realizace

udaj) budoucna)
C12 2021 500 tis. K¢
C13 2022 680 tis. K¢
2023 600 tis.K¢




Specifikace cerpani finan¢ni dotace na feSeni projektu *

Pfidélena dotace na | . L, .
e e Cerpani dotace (v tis. ’ . ;
feseni projektu - k) Rozdil (v tis. K¢) Rozdil (v %)
ukazatel | (v tis. K¢)
Kapitalové financni prostfedk
1. p P v 0 0 0 0%
celkem
1.2 [.)Iouhodob\'/ nehmotny majetek (SW, 0 0%
licence)
13 SaTost’atné véci movité (stroje, 0 0%
zarizeni)
1.4 Ostatni technické zhodnoceni 0 0%
Bézné financni prostiedky
2. 680 680 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 231 229 -2 0%
Ostatni osobni ndklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zékladé 120 120 0 0%
nepojmenovanych smluv uzavienych
podle zdkona § 1746 odst. 2 ¢. 89/2012
Sb., ob¢ansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a pfispévku na 78 78 0 0%
statni politiku zaméstnanosti a pridély
do socidlniho fondu
Ostatni:
24 MaFeriéIm’ naklady (véetné drobného 0 1 ) 0%
majetku)
25 Sluzby a néklady nevyrobni 200 200 0 0%
2.6 Cestovni ndhrady 11 11 0 0%
2.7 Stipendia 0 0 0%
Celkem béiné a kapitalové
3. AR B 680 680 0 0%
financni prostiedky

Blizsi zdtvodnéni ¢erpani v jednotlivych polozkach (pfidejte Fadky podl

e potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdGvodnéni

Castka (v tis. K¢)

2.1 Mzda manazera KB a odmény pro realizacni tym a dalsi zapojené osoby 229

22 Ostatni osobni ndklady (odmény z dohod o pracovni ¢innosti pro spolupracujici 120
konzultanty)

23 Odvody z mezd a odmén 78

2.4 Notebook pro ¢lena realiza¢niho tymu 42

2.5 Pfistup do sluzby Tenable SC pro monitoring zranitelnosti 200

2.6 Cestovné na osobni jednani projektového rymu 11

* V§ vyplni pouze Zluté podbarvena pole tabulky.
Poznamka: V pfipadé, Ze potrebujete sdélit dalsi doplnujici informace, uvedte je v pfiloze.




