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Clanek 1
Predmét apravy

Tato smérnice je vydana na zédklad€ zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a
o zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist (dale jen ,,zdkon o kybernetické bezpecnosti®), a jeho provadécich predpisil,
zejména vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti, dale jen
,,vyhlaska o kybernetické bezpecnosti®).

Tato smérnice je soucdsti bezpecnostni politiky v oblasti systému fizeni bezpecnosti
informaci v rdmci Univerzity Pardubice (dale jen ,,Univerzita®).

Tato smérnice urCuje v ramci Univerzity sloZzeni vyboru pro fizeni kybernetické
bezpecnosti a bezpecnostni role, jejich odpovédnosti a jejich prava a povinnosti souvisejici
se systémem fizeni bezpecnosti informaci.

Clanek 2
Vyklad zakladnich pojmi

»Bezpecnostni politikou* se rozumi soubor zdsad a pravidel, které urcuji zpusob zajisténi
ochrany aktiv.

,»Primarnim aktivem* se rozumi informace nebo sluzba, kterou zpracovava nebo poskytuje
informacni a komunikac¢ni systém.

»Podptrnym aktivem* se rozumi technické aktivum, zaméstnanci a dodavatelé podilejici
se na provozu, rozvoji, spravé nebo bezpecnosti informacniho a komunika¢niho systému.

,»Technickym aktivem* se rozumi takové technické vybaveni, komunikac¢ni prostiedky a
programové vybaveni informacniho a komunikacniho systému a objekty, ve kterych jsou
tyto systémy umistény, jejichz selhani miize mit dopad na informac¢ni a komunikacéni
systém.

,.Systémem Fizeni bezpecnosti informaci“ (dale jen ,,SRBI*) se rozumi &ast systému ¥izeni
Univerzity zalozena na piistupu k rizikiim informacniho a komunika¢niho systému, ktera
stanovi zplisob ustaveni, zavadéni, provozovani, monitorovani, piezkoumani, udrzovani a
zlepSovani bezpecnosti informaci a dat.

,Bezpecnosti informaci“ se rozumi zajisténi divérnosti, integrity a dostupnosti informaci
a dat.




,Kybernetickou bezpecnostni udalosti“ je udalost, kterdA muze zplsobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpec¢nosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci.

»Kybernetickym bezpecnostnim incidentem* je naruSeni bezpecCnosti informaci v
informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikaci v disledku kybernetické udalosti.

Clanek 3
Organizace bezpecnosti informaci

Za igelem celkového Fizeni a rozvoje SRBI se ustanovuje Vybor pro fizeni kybernetické
bezpecnosti (dale také jen ,,Vybor).

V souvislosti se zavedenim SRBI se uréuje bezpednostni role ManaZer kybernetické
bezpecnosti.

Clanek 4
Vybor

Vybor je péticlenny a sestava z:
a. Prorektora pro vnitini zélezitosti coby piedsedy Vyboru,

b. Kvestora coby mistoptedsedy Vyboru,

c. Manazera kybernetické bezpecnosti,

d. Reditele Centra informacnich technologii a sluzeb,

e. Akademického pracovnika Univerzity, odborn¢ zpusobilého pro celkové fizeni a

rozvoj SRBI, jmenovaného rektorem, a to na dobu 4 let.
Clenstvi piedsedy a/nebo mistopiedsedy ve Vyboru zanika dnem skonéeni funkéniho
obdobi, odvolanim nebo vzdanim se funkce.
Clenstvi ostatnich &lenti Vyboru zanikda dnem jejich odvolani na navrh rektora po
ptedchozim projednani ve Vyboru, piipadné odstoupenim.
Administrativni ¢innosti Vyboru zajistuje tajemnik Vyboru, kterym je zaméstnanec
Univerzity povéteny piedsedou Vyboru. Tajemnik neni lenem Vyboru.

Clanek 5
Cinnost Vyboru

Vybor zejména:

a. stanovuje cile a strategii kybernetické bezpecnosti Univerzity a koordinuje

pfipravu, implementaci a rozvoj SRBI v oblasti kybernetické bezpecnosti,

b. projednava a doporucuje ke schvaleni rektorem Zakladni politiku bezpecnosti
informaci — zpiisob zajiSténi kybernetické bezpe€nosti na Univerzité Pardubice a
kontroluje jeji implementaci v ramci Univerzity,
pomaha vytvaret koncept kybernetické bezpecnosti,
vyjadiuje se k navrhiim a implementaci bezpe¢nostnich procest,

e. podili se na hodnoceni Uc€innosti bezpe¢nostnich opatifeni, jejich dusledkl i
vhodnosti, jakoz i na identifikaci jim odpovidajicich alternativ vhodnych pro
Univerzitu,

f. projednava zpravy zrealizovanych auditi kybernetické bezpecnosti, které jsou
provadény v souladu s § 16 vyhlasky o kybernetické bezpecnosti,
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g. informuje vedeni Univerzity o opatienich v oblasti kybernetické bezpecnosti.
Vybor dale projednava a predklada rektorovi:

a. posouzeni pfijatelnosti ¢i nepfiijatelnosti identifikovanych kybernetickych
bezpecnostnich rizik véetné stanoveni piijatelné miry rizika,

b. navrhy na pfidéleni finan¢nich prostiedkii pro oblast kybernetické bezpecnosti
navrzenych Vyboru Manazerem kybernetické bezpecnosti,

c. navrhy na stanoveni potradi dilezitosti realizace jednotlivych bezpecnostnich
opatfeni a bezpe¢nostnich projektii navrzenych Vyboru ManaZerem kybernetické
bezpecnosti.

Vybor projednava a piedklada rektorovi zavaznou bezpecnostni dokumentaci v oblasti
kybernetické bezpecnosti, a to zejména:

a. organizaci SRBI,

b. dokumentaci SRBI,

c. seznam informaé¢nich a komunikaénich systémt zahrnutych do rozsahu SRBI,

d. zpravy z pfezkouméni SRBI (nejmeéng 1x rocng),

e. prohlaseni o aplikovatelnosti SRBL.

V oblasti ochrany osobnich udaji ve smyslu natizeni Evropského parlamentu a Rady (EU)

¢.2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto tidaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji), (dale také jen ,nafizeni” nebo ,,obecné natizeni®)
Vybor spolupracuje s Povéfencem pro ochranu osobnich udaji a bere na zfetel jeho
stanoviska.

Clanek 6
Prava a povinnosti ¢lenii Vyboru

Clenové Vyboru maji pravo podilet se aktivné na jeho &innosti, vznaset dotazy, naméty,
ptipominky k projednavanym zpravam a navrhiim, ¢i uplatiiovat sva stanoviska k feSeni
problémd.

Clenové Vyboru jsou povinni Gi¢astnit se jeho zasedani a plnit tikoly, kterymi je Vybor
poveftil.

Predseda Vyboru zejména:

a. fidi a organizuje ¢innost Vyboru,

b. vydava stanoviska, doporuceni a dal$i dokumenty Vyboru,

c. na zaklad¢é rozhodnuti Vyboru uklada tkoly v oblasti kybernetické bezpecnosti a
koordinuje jejich plnéni s cilem dosazeni souladu informacnich a komunika¢nich
systémi Univerzity s pozadavky zdkona o kybernetické bezpecnosti, souvisejicimi
platnymi pravnimi piedpisy a vnitinimi pfedpisy Univerzity.

Na zéklad¢ jednani Vyboru ptredkladd predseda Vyboru rektorovi schvalené navrhy
dokumentii, ¢i pozadavkll na uskutecnéni vydaji z finan¢nich zdroji Univerzity na
zabezpeceni nutné miry kybernetické bezpecnosti dle ¢lanku 5 odst. 2 a 3.
V nepfitomnosti predsedy Vyboru plni jeho ukoly mistopfedseda Vyboru.

Clanek 7
Zasedani Vyboru

Zasedani Vyboru jsou svolavana, na navrh ManaZzera kybernetické bezpecnosti, predsedou
Vyboru podle potfeby, nejméné vsak jednou za 3 mésice.



[98)

1.

Névrh programu zasedani Vyboru navrhuje pfedseda Vyboru. Vychézi ptitom z materidlt
piedlozenych k projednani, z navrha clent Vyboru a tikolli uloZzenych na jeho pfedchozich
zasedanich. Navrh programu je projednéan a schvalen na zac¢atku kazdého zasedani Vyboru.
Zasedani Vyboru jsou nevetejna.

Kromé ¢lenti Vyboru se zasedani u€astni tajemnik a dale se zasedani mtize ucastnit rektor
a Povéfenec pro ochranu osobnich udajt, ktefi rovnéz obdrzi podklady k zasedani.
V ptipadé¢ potteby muze predseda Vyboru rozhodnout i o pfitomnosti dalSich osob.
Zasedani mohou byt realizovdna v distan¢ni podobé pomoci vhodného prostiedku
komunikace na dalku, ktery umoznuje pienos zvuku a obrazu (dale jen ,,distancni
zasedani®). O form¢ zasedani rozhoduje piedseda Vyboru.

Vybor je zplsobily zasedat a usnaset se, je-li pfitomna nadpolovi¢ni vétSina vSech ¢lent
Vyboru. Usneseni je pfijato v piipad¢€, ze pro n¢j hlasuji alesponi tii clenové Vyboru.

Clanek 8
ManazZer kybernetické bezpe¢nosti

Manazera kybernetické bezpecnosti jmenuje a odvolava rektor. Kvalifika¢ni pozadavky
Manazera kybernetické bezpecnosti stanovuje vyhlaska o kybernetické bezpecnosti.
Manazer kybernetické bezpecnosti je podiizen piimo rektorovi.

Manazer kybernetické bezpecnosti odpovida za nasledujici ¢innosti:

a. planovani a fizeni realizace kybernetickych bezpecnostnich projekti schvéalenych
Vyborem tak, aby informacni a komunikac¢ni infrastruktura Univerzity poskytovala
sluzby v této oblasti v souladu s platnymi pravnimi predpisy v oblasti kybernetické
bezpec¢nosti, zejména v souladu se zdkonem o kybernetické bezpecnosti a s
vyhlaskou o kybernetické bezpec¢nosti,

b. vytvofeni SRBI od priizkumu a analyz, pies prib&zné testovani, prevenci az po
vyhodnoceni nasledkti kybernetickych incidentti na Univerzité, a jako takovy je i
osobou komunikujici s Narodnim ufadem pro kybernetickou a informacni
bezpeénost (dale jen ,,NUKIB®) pro piipady feseni kybernetickych bezpe¢nostnich
udalosti a incidentt,

c. zajisténi schopnosti Univerzity implementovat opatfeni uklddand platnymi
pravnimi pfedpisy v oblasti kybernetické bezpecnosti a za v€asnou a hospodarnou
implementaci téchto opatieni,

d. projednani smérnice Zéakladni politika bezpe¢nosti informaci — zptsob zajisténi
kybernetické bezpecnosti na Univerzité¢ Pardubice Vyborem.

Role ManaZera kybernetické bezpec¢nosti neni slucitelna s rolemi odpovédnymi za provoz
informacnich a komunikacnich systémt a s dalSimi provoznimi ¢i fidicimi rolemi.

V ptipad€ dlouhodobé neptitomnosti Manazera kybernetické bezpecnosti povéii rektor
docasné jeho zastupovanim jiného vhodného zaméstnance.

Clanek 9
Odpovédnost a pravomoci ManaZera kybernetické bezpe¢nosti

Manazer kybernetické bezpecnosti ma nasledujici odpovédnost za ¢innosti:
a. fizeni systému bezpecnosti informaci v souladu se zdkonem a pozadavky
Univerzity,
b. pravidelnou komunikaci a reporting pro vrcholové vedeni,
c. fizeni aktiv a analyzy rizik a predkladani Zprav o hodnoceni aktiv a rizik, Plana
zvladani rizik, ndvrhy na akceptaci rizik a ProhlaSeni o aplikovatelnosti Vyboru,
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d. poskytovani pokyntl pro zajisténi bezpecnosti informaci pii vytvareni, hodnoceni,
vybéru, fizeni a ukonceni dodavatelskych vztahti v oblasti ICT,
komunikuje s GovCERT/CSIRT, NUKIB a sleduje jeho pokyny, vyzvy a predklada
dokumentaci,
koordinuje proces fizeni bezpecnostnich udalosti a incidentd,
posuzuje projekty s vlivem na kybernetickou bezpecnost,
urcuje rozsah a zplsob vzdélavani zainteresovanych stran,
vyhodnocuje vhodnost a G¢innost bezpecnostnich opatieni,
spolupracuje pii provadéni auditd a penetracnich testii a
spolupracuje pii tvorbé politik kybernetické bezpecnosti.
2. Manazer kybernetické bezpecnosti ma nasledujici pravomoci:
a. pozadovat od zaméstnanci informace a podklady tykajici se kybernetické
bezpecnosti,
b. ve stavu ohrozeni rozhodnout o odstaveni systémii.

o

o

Clanek 10
Zavéreéna ustanoveni

1. Tato smérnice nabyva platnosti dnem podpisu rektora a i€¢innosti dnem 11. kvétna 2021.

V Pardubicich dne

prof. Ing. Jifi Malek, DrSc.
rektor



