Vzdaleny pristup ke sluzbam vnitrni sité univerzity

Informacni centrum v Unoru 2010 zprovoznilo novou sluzbu vzdaleného pfistupu ke sluzbam vnitrni
sité univerzity, které uZivatelé bézné vyuzivaji, kdyz jsou fyzicky pfitomniv arealu UPa. Vybrané
sluzby jsou nyni pfistupné i z internetu pomoci vzdaleného (VPN) pfistupu, coZ uZivatellim pfinasi
pohodli a zvysuje jejich mobilitu.

Datova sit UPa ma z hlediska bezpecnosti nékolik zén, coz je jiz zminéna vnitfni sit univerzity, ve které
se ocitd uZivatel pfipojeny datovym kabelem v prostorach UPa nebo ucebndch. V ostatnich pfipadech
je uZivatel pfipojen do internetu, coz je z hlediska UPa vnéjsi sit.

Je-li uzivatel z UPa pfipojen kdekoliv do internetu (typicky doma, na cestach, nebo je soucasti
kterékoliv vnéjsi sité) a potrebuje vyuzit sluzbu, ktera je pristupna pouze z vnitfni sité UPa, musi
pouzit sluzbu VPN spojeni.

Sluzba VPN (Virtual Private Network) je Sifrované zabezpecené pripojeni uZivatele (pocitace), ktery je
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soucasti vn&jsi sité do vnitini sité. ,Sifrovany tunel” je navazan a zakonéen mezi klientem (poéitacem

uzivatele) a hrani¢nim prvkem datové sité UPa. Informace preddvané tunelem jsou pro zbytek
internetu nesrozumitelné.

V pribéhu pripojeni ke sluzbé VPN se musi uZivatel autorizovat platnym pfihlaSovacim jménem
(NetID) a heslem. Tim je zajisténo, Ze uZivatel je bud studentem nebo zaméstnancem UPa.

Sluzba VPN neni pfistupnad z vnitini sité UPa.

Pfipojeni k VPN zahdjite zadanim adresy https://vpn.upce.cz do webového prohlizece. Dale budete

vyzvani k zadani svého NetID a hesla. Podle typu a verze prohliZzece se do vaseho pocitace nainstaluje
klient zabezpeceného ptipojeni. Navazané VPN spojeni signalizuje ikona ,,Cisco AnyConnect VPN
Client”.

Aktudlni informace a podrobny navod k pouziti naleznete na WWW strankach IC http://ic.upce.cz

v sekci "Pokyny a navody" pod odkazem "VPN na UPa". V pfipadé problém a nejasnosti mlzZete
kontaktovat administratory na adrese vpn@upce.cz.

V soucasné dobé jsou prostiednictvim VPN pfistupné tyto sluzby:

e Prostudenty a zaméstnance
o WWW aplikace pro zména hesla k netID (http://heslo.upce.cz)
o termindlové sluzby pro pfistup k elektronickym informac¢nim zdrojim knihovny (EIZ),
pres klienta terminalové sluzby (http://terminal.upce.cz)
o dalsi vyukové servery a sluzby jednotlivych fakult
0 servery pro ovérovani platnych SW licenci
0 obecné sitové a aktualizacni sluzby pro mobilni klienty
e Prozaméstnance
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o0 osobni home adresare, tj. souborové sluzby (nutno ruéné ptipojit sitovou jednotku
pomoci vaseho NetID: \\upce.cz\home2\home\vase NetID)
o iFIS, tj. WWW rozhrani v ekonomickém systému (http://ifis.upce.cz)

Predplacené EIZ, které jsou vazany na IP adresu z interni sité UPa, Ize tak vyuZivat i z vnéjsich siti a
internetu prostrednictvim VPN a terminalové sluzby.

PFi vyuziti sluZzby VPN se jedna o virtualni pfeneseni uzivatele do vnitfni sité UPa, pro potieby
vyuzivani vnitfnich sluzeb UPa, nicméné vsechny ostatni externi komunikace uZivatele do internetu
probihaji internetem napfimo! To znamena, Ze do Sifrovaného tunelu jsou zabaleny pouze poZadavky
smérované do vnitfni sité UPa. UZivatel je nadale soucasti internetu.

Logické schéma pfipojeného uZivatele je uvedeno v nasledujicim obrazku:

Uzivatel pfipojeny Oblast vnitfni sité univerzity
odkudkoliv z internetu

nebo v prostorach UPa bud
Z koleji nebo bezdratovych

siti provozovanych UPa

VPN tunel

Sluzby v interni siti
univerzity pfistupné
prostrednictvim VPN.
Aktualni seznam na
http:/fic.upce.cz

https://vpn.upce.cz

Oblast internetu

Vefejné sluzby
univerzity na
internetu pristupné
bez VPN

Cely internet

Vzddlené pripojeni nepfindsi jenom vyhody, ale jsou s nim spojena i mozna bezpecnostni rizika.
Napfiklad kompromitovany (napadeny) pocitac, ktery uZivatel pouZije pro VPN, miiZe pod identitou
uzivatele nevédomky presmérovavat vnéjsi internetovy provoz do vnitini sité UPa.

Z toho vyplyvaji zasady, které byste méli stdle dodrzovat:
e Nenavazujte VPN z nezndmych pocitacl, které mohou byt kompromitované (mozny vyskyt
keyloggeru - snimani hesla pres klavesnici, zavirované PC, soucast Botnet sité, apod.).
e UdrZujte veskery pouzivany SW v aktualnim stavu — operacni systém, antivirovy program.
PouZivejte personalni firewall.
e Nikomu nikdy Zadnym zplisobem nesdélujte svoji elektronickou identitu (NetID a heslo),
heslo si pravidelné mérnte.
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Jen tak si udrzite vyhody na své strané.
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