VS:

Univerzita Pardubice

Rozvojovy projekt na rok 2021

Formular pro zavérecnou zpravu - dil¢i ¢ast projektu

Program:

Centralizovany rozvojovy program pro verejné vysoké skoly pro rok 2021

Tematické zaméreni:

f) pInéni pozadavkd stanovenych obecné zavaznymi pravnimi pfedpisy nebo pokyny organi statni spravy

Nazev projektu:

Zvyseni Grovné kybernetické bezpeénosti v prostredi VVS

Obdobi feSeni 0d: 1.1.2021 Do: 31.12.2021
projektu:
Dotace v tis. K¢: Celkem: V tom béZné financni prostiedky: V tom kapitalové financni prostredky:
Pozadavek 500 500 0
Cerpéano 500 500 0
Zakladni informace

Hlavni Fesitel Kontaktni osoba
Jméno: Ing. Olga Klapstova Ing. Olga Klapstova
VS: Univerzita Pardubice Univerzita Pardubice

Studentska 95, 532 10 Pardubice 2; Studentska 95, 532 10 Pardubice 2;

Adresa/Web:

WWW.upce.cz WWW.upce.cz
Telefon: 420 466 036 700 420 466 036 700
E-mail: Olga.Klapstova@upce.cz Olga.Klapstova@upce.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl spInén, pfipadné dlivod, pro¢ spinén nebyl.

Vytvofit metodiky a postupy pro zvyseni tirovné KB na verejnych VS v CR, které budou reflektovat potfeby a moZnosti
jednotlivych skol.

V ramci projektu vznikly metodiky a doporucené postupy pro zvyseni KB. Dle zavéru spolecné pracovni skupiny byly na UPCE
jednotlivé metodiky diskutovany a jsou postupné aplikovany do prostfedi UPCE.
Cil byl na UPCE splnén.

Priprava na pInéni povinnosti pro provozovatele a sprdvce VIS

V lednu probéhla prvotni identifikace VIS na UPCE. Jako VIS byla identifikovana a nahlasena studijni agenda. Nasledné byla
pfijala Smérnice €. 7/2021 - Zakladni politika bezpecnosti informaci - zpUsob zajisténi kybernetické bezpecnosti na Univerzité
Pardubice.

Cil byl na UPCE splnén.

Vytvoreni systému pro osvétu a vzdélavani zaméstnancu a studentd v oblasti kyberbezpecnosti

Ve spolupraci s dalsSimi resiteli projektl podilejicimi se na pInéni vystupl pracovni skupiny Osvéta uZivatell vznikl jako soucast
standardniho vzdélavani zaméstnancl UPCE e-learningovy kurz kyberbezpecnosti pro zaméstnance a studenty.

Cil bvl na UPCE splnén.

PInéni vystupt
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné divod, pro¢ spinény nebyly.

Zpracovani poakIadu pro andalyzu GKTUGINIAO STavy v ObIGstech [G] Persondainino, procesninoe a 1egisIativiiiing Nastaven KB,
provedeni penetracnich testd, (b) osvéta a vzdélavani v KB.

Probéhla vstupni analyza obou oblasti. Zkusenym tymem FLAB CESNET byly provedeny penetracni testy k zjisténi stavu
zabezpeceni klicovych aktiv. Probéhlo posouzeni stavajiciho legislativniho prostfedi UPCE s ohledem na Vyhlasku ¢. 82/2018
Sb. o kybernetické bezpecnosti. Byl posouzen stav vzdélavani v oblasti KB a identifikovana slaba mista.

Vystup byl spinén.

Implementace zdkladnich procest a opatreni: univerzitni kyberbezpecnostni smérnice; postupy a procesy pro identifikaci,
feseni a komunikaci KB incident(

0d 1.5.2021 bylo na UPCE zfizeno misto manazera kybernetické bezpecnosti. Byla pfijala Smérnice €. 7/2021 - Zakladni
politika bezpecnosti informaci - zpUsob zajisténi kybernetické bezpecnosti na Univerzité Pardubice, jezZ je soucasti
bezpecnostni politiky v oblasti systému tizeni bezpecnosti informaci v rdmci UPCE. Tato smérnice urcuje na UPCE slozeni
vyboru pro fizeni kybernetické bezpecnosti a bezpecnostni role, jejich odpovédnosti a jejich prava a povinnosti souvisejici se
systémem fizeni bezpecnosti informaci. Pro oblast KB incidentt byla vytvorena Eskalaéni politika incident(l a zpracovan
Incident handling pro UPCE. Na webech univerzity je mozné hlasit bezpecnostni incidenty -
https://www.upce.cz/kontakty.html#collapse190160

Vvstun bvl snlnén
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Zpracovdni soupisu vyznamnych informacnich systému skoly (VIS) podle jednotné metodiky pripravené v projektu

UPCE dle novely vyhlasky ¢. 317/2014 Sh., o vyznamnych informacnich systémech a jejich uréujicich kritérii vytvorila seznam

3 svych informacnich systém a u kaZzdého IS posoudila, zda je VIS dle § 3 vyhlasky. Nasledné nahlasila identifikovany VIS —
Studijni agendu na NUKIB.
Vystup byl splnén.
Nastaveni procesi pro splnéni minimdlnich zdkonnych povinnosti dle ZoKB v oblasti VIS a dalsich podle metodik a doporuceni
pfipravenych v projektu

4 Dle zavéra spolecné pracovni skupiny byly na UPCE jednotlivé metodiky diskutovany a jsou postupné aplikovany do prostredi
UPCE v souladu se ZKB, ¢imz byl zahajen systematicky proces fizeni KB u vyznamnych informacnich systém (VIS). Zejména byl
nahlasen prvni VIS (IS STAG), vybor KB se pravidelné schazi (3x) a bylo zahajeno zavadéni bezpecnostnich opatieni dle §4 ZKB
(181/2014) a celé Vyhlagky o KB (82/2018).
Vystup byl spinén.
Nastaveni prostredi a postupl pro zpristupnéni osvétovych a vzdéldvacich materidl( vytvorenych v projektu cilovym skupindm
na Skole; nastaveni systematické osvéty v KB

5 Ve spoluprdci s ostatnimi zapojenymi Skolami byly vyuZzity zpfistupnéné materidly tykajici se osvéty v oblasti KB a byly
upraveny pro prostiedi UPCE. Probéhly seminare v oblasti kyberbezpecnosti pro Fakultu zdravotnickych studii a vodni
informace v oblasti KB byla poskytnuta také vedeni univerzity a Kolegiu rektora. Fakultam je pribézné nabizena systematicka
osvéta v oblasti KB.
Vvstup bvl sbinén
Adaptace vzorovych kurzi vytvorenych v ramci projektu pro lokdlni prostiedi a potreby skoly (obsah, platforma); doplnéni
specifickych informaci a odkazu na konkrétni vnitini predpisy, procesy a informacni systemy

6. Ve spoluprdci s dalSimi fesiteli projektl podilejicimi se na plnéni vystupl pracovni skupiny Osvéta uzivatel( vznikl na UPCE e-
learningovy kurz Kyberbezpecénosti pro zaméstnance a studenty. Je zaméren predevsim na zakladni dovednosti, napf. KB pro
praci s pocitacem, s identitou a hesly, s e-mailem, s prohlize¢em a s dal$imi zafizenimi.
Vystup byl splnén.
Implementace konkrétnich krok( a postupti pro zavedeni periodického (online) Skoleni zaméstnanct v KB

7 Na UPCE je jako soucast standardniho vzdélavani zaméstnancl e-learningovy kurz Kyberbezpecnosti pro zaméstnance a

studenty v LMS Moodle. Kurz je zverejnén na intranetu UPCE a je soucasti povinného periodického vzdélavani zaméstnanca.
Vystup byl spinén.

Zmény v feseni

Pokud doslo v priibéhu feseni ke zménam, uvedte je, vysvétlete pfitinu, v pfipadé, Ze jste zadali o jejich povoleni MSMT,
uvedte C. j. vyFizeni této Zadosti.

Cislo zmény

Jednotlivé zmény (pfidejte fadky dle potieby) Zdtvodnéni (pfipadné &. j. vyfizeni Zadosti na MSMT)

P(WIN(E

Prehled o pokracujicim
projektu

Pokud se jedna o pokracujici projekt, uvedte, od kdy se realizuje a kolik finan¢nich prostfedki jiz bylo vycerpano. V pfipadé,
Ze je planovano pokracovani projektu v dalsich letech, uvedte vyhled do budoucna.

Poznamka (pfipadné vyhled do
budoucna)

Cerpani finanénich prostredki (souhrnny

Rok realizace L
z udaj)

Podan navazujici
projekt

V navrhu pozadovana celkova ¢astka

2022 19 100 tis K¢

Specifikace cerpani financni dotace na feseni projektu *

Pridélena dotace na Eerpéni dotace (v tis
feSeni projektu - P K) " | Rozdil (v tis. K¢&) Rozdil (v %)
ukazatel I (v tis. Kc)
Kapitalové financni prostiedk
1. P P y 0 0 0 0%
celkem
Dlouhodoby nehmotny majetek (SW,
1.2 .ouooyne motny majetek ( 0 0%
licence)




13

Samostatné véci movité (stroje,
zarizeni)

0%

14

Ostatni technické zhodnoceni

0%

Bézné financni prostfedky
celkem

500

500

0%

Osobni naklady:

2.1

Mzdy (véetné pohyblivych sloZek)

224

224

0%

2.2

Ostatni osobni naklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
odmény hrazené na zakladé
nepojmenovanych smluv uzavienych
podle zakona § 1746 odst. 2 ¢. 89/2012
Sb., obcansky zakonik)

0%

23

Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
socialni zabezpeceni a pfispévku na
statni politiku zaméstnanosti a pfidély
do socidlniho fondu

76

76

0%

Ostatni:

2.4

Materidlni ndklady (véetné drobného
majetku)

0%

2.5

Sluzby a naklady nevyrobni

200

200

0%

2.6

Cestovni nahrady

0%

2.7

Stipendia

0%

Celkem bézné a kapitalové
financni prostredky

500

500

0%

BlizSi zdtivodnéni ¢erpani v jednotlivych polozkach (pridejte fadky podle potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdlvodnéni

Castka (v tis. K¢)

2.1 Mzdy a odmény pro realiza¢ni tym a dalsi zapojené osoby 224
2.3 Odvody z mezd a odmén 76
2.5 Sluzby - penetraéni testy 200

* VS vyplni pouze #luté podbarvena pole tabulky.
Poznamka: V pripadé, Ze potrebujete sdélit dalsi doplnujici informace, uvedte je v pfiloze.




