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ZPRAVA O PRUBEHU RESENi PROJEKTU

Cile
projektu

Uvedte pFedem stanovené cile a u kazdého z nich uvedte, do jaké miry byl spinén, pfipadné dlvod, proc¢
splnén nebyl.

cili

Cil 2

Cil3

Zajistit, aby k datu Gi¢innosti nafizeni GDPR byla skola schopna prokazat zékladni shodu s timto nafizenim v
klicovych oblastech

Spinéno.

Byla zfizena interni pracovni skupina pro implementaci GDPR v prostfedi UPa, tato skupina se nadale schazi a
fesi riizna témata vztahuijici se k ochrané osobnich (dajd. Byla vydana nova smérnice zabyvajici se ochranou
osobnich ddaju, ktera reflektuje zmény v dané oblasti, mj. zavadi roli povéfence pro ochranu osobnich tdajl
do univerzitniho prostfedi. Soub&zné s tim byl vybran, jmenovéan a do pfiprav implementace zapojen
povéFenec pro ochranu. Probéhla revize smluv a byly doplnény dodatky o mléenlivosti, v nékterych pfipadech
byly rovné? uzavieny zpracovatelské smlouvy. Bylo formulovano vefejné prohlaseni k ochrané osobnich tdaj
a daldi doprovodné dokumenty (napf. postup pro uplatnem prav subjektl tdaja). Byla vytvorena informacni
podpora pro agendu povéFence (registr Cinnosti zpracovani 0U, evidence Zadosti subjektu udaju, evidence
piipadt poruden zabezpeéeni OU, ...). Probéhla Gvodni $koleni zaméstnancll a je pfipraven e-learningovy kurz
s tématem ochrany osobnich tdaj.

Analyzovat a implementovat opatfeni k ochrané osobnich udaja pro vSechny zasadni systémy Skoly a
oblasti zpracovani osobnich udaja

Splnéno.

Mezi zakladn{ informaé&n{ systémy UPa patfi studijni informacni systém STAG, personalisticky systém Vema,
Uéetni systém a spisova sluzba iFIS a identity management (CRO — centralni registr osob). Mezi dalSi
dileZité informaéni systémy patfi i informaéni systém univerzitni knihovny Verbis, informacni systém koleji
a menz IS KaM, platforma Office365 a webovy redakéni systém zaloZeny na open source redakénim
systému Drupal. Jednotlivé systémy byly provéreny z hlediska rozsahu zpracovavanych ddajd (ve spolupraci
s dodavateli), funkéni shoda s poZadavky GDPR (napf. podpora pro vypofadani prav subjektl Udajd) a
spravnosti smluvnich vztahd. Smluvn{ vztahy byly podle vysledku analyzy dopinény o ptisludné dodatky.
Funkénost byla ze strany dodavatel bud upravena, nebo bylo naplanovano jeji doplnéni.

Velké Gsili bylo vénovéno analyze zplsobu integrace jednotlivych informaénich systémd, zejména

s ohledem na spravu identit osob. Ta je zaloZena na existenci dvou zakladnich systémU (Vema a STAG), na
které navazuje Centralni registr osob zajistujici, aby kazda fyzickd osoba méla pravé jednu elektronickou
identitu. Tuto identitu pak zprostiedkovava dalsim systém0. Pfedavani identity do dalSich systém( bylo
detailné analyzovano z hlediska G¢elu a pravniho zékladu pro pfedani a byly vydefinovany dvé skupiny
navazujicich systéma (zékladni a nadstavbové), ke kterym se z hlediska distribuce pfistupuje odlisné. Do
nadstavbovych systémd se identity distribuuji az na zakladé souhlasu dotc¢enych subjektd, do zdkladnich na
zékladé opravnénych zajma ¢i zakonnych divodd.

Spojit sily a kapacity vefejnych vysokych kol ke spole€nému postupu pfi navrhu a nasazeni prvni verze
komplexniho systému ochrany OU

Splnéno.

UPa zasttesila skupinu pro metodiky, v rdmci které vzniklo devét rozsdhlych metodickych materiald (bud
procesné orientovanych, napf. zplisob vypofaddani zadosti subjektl o uplatnéni prav, nebo vice navodnych,
napt. $ablona pro posouzeni vlivu zpracovani na ochranu osobnich Gidaji). Dale zaméstnanci UPa
participovali na &innosti dalich pracovnich skupin, zejména skupiny pro vzdélanost a informovanost a
legislativné orientovanych pracovnich skupin.

Zastupci UPa se u&astnili viech valnych hromad projektu, tfi z nich probihaly v jejich prostorach. Na valnych
hromaddch pravidelné vystupovali zastupci UPa (prezentace vystupl metodickou skupinu, sdileni
zkudenosti z implementace, z pfipravy registru v prostiedi Sharepoint).

Ze strany UPa byly rovné? poskytovdny riizné vzorové materidly (zpracovatelské smlouvy, tvodnf{
prohlaseni k ochrané osobnich tdajd, prohldseni ke cookies, znénf pfipravované smérnice tykajici se
podpory handicapovan\'/ch studentﬁ, ...). RovnéZ se UPa (castnila setkani ustanoveného , klubu povéfenci”
a podilela se zde na vyméné zkusenosti.

Pfi |mplementac1 se UPa snazila maximalné vyuzwat zdrojii ZISkanych v ramci projektu (napr vzor
smérnice, definovana struktura registru zpracovani OU, vytvoFené metodiky, ...). PrOJekt je strany UPa
hodnocen jako vysoce pfinosny, jak z hlediska vytvotenych materidl(, tak z hlediska vymény zkuSenosti

a navazani kontakid.

Plnéni
kontrolova-
telnych
vystupl

Uvedte stanovené kontroiovatelné vystupy projektu a do jaké miry byly splnény, pfipadné ddvod, prot
splnény nebyly.
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Pfehled o cinnostech zpracovani v organizaci

Spinéno.

V prostiedi Sharepoint Online vytvofena agenda pro povéfence, kterd zahrnuje mj. i Registr zpracovani OU
(resp. jeden pro zpracovani, kde UPa vystupuje v roli spravce, druhy, kde UPa vystupuje v roli
Zpracovatele).

Proveden zdkladni mapovani zpracovani osobnich Udaja (prizkum pomoci dotazniki ve formatu XLS) a
kontinualni proces konzultaci povéfence s jednotlivymi pracovniky UPa. Informace pribéiné
konsolidovana a dopliiovana do registru.

Identifikace kli¢ovych systému a oblasti zpracovani 0U

Spinéno.

Klicové systémy: studijni informadni systém STAG, persondlni systém Vema, Géetnictvi a spisova sluzba iFIS.
Dale systém pro spravu uzivatelskych identit (CRO), knihovni informacni systém Verbis, informacni systém
koleji a menz IS KaM, webovy portal (vefejny web, intranet), Office365.

Kliova zpracovani — zpracovani OU uchazecd, studentl a absolventd, d¢astnikd celozivotniho vzdéldvani,
persondini a mzdova agenda, spisova sluzba. Zpracovani zvlastni kategorie osobnich udajd v agendé
podpory student{ se specifickymi studijnimi potfebami.

Interni legislativa k ochran& OU

Splnéno.

Pfijata smérnice , Pravidla zpracovani osobnich udajl a jejich ochrana na Univerzité Pardubice”, ktera
zohledniuje pozadavky Obecného natizeni (rozdéluje odpovédnost za zpracovani, zavadi roli povérence,
jeho roli a Gkoly, zavadi Registr zpracovani osobnich udajd, ...).

Pfipravena smérnice ,Podpora a vyrovnavani podminek pfi pfijimacim fizeni a studiu uchazedli/student( se
specifickymi potfebami na Univerzité Pardubice”, kterd upfesfiuje zpracovani osobnich Udajd zvlastni
kategorie u handicapovanych student(.

Personalni zaji§téni ochrany OU

Splnéno. . .

Jmenovan povérenec pro ochranu osobnich Gdajd (Jifi Safra), v roce 2018 externista na DPC, od roku 2019
jiz jako zaméstnanec UPa.

Ztizena interni pracovni skupina pro implementaci GDPR (se zastupci managementu, personalniho
oddéleni, pravnich Gtvard, povéfence, technického odboru, zastupct fakult, ...), kterd se v pribéhu roku
schazela k rdznym tématlm vztahujicim se k problematice ochrany osobnich Gdajl a rozhodovala o dalSim
postupu. Pfedpoklada se, Ze ¢innost skupiny bude i déle pokracovat.

Metodiky a doporuceni — koordinace a vedeni pracovni skupiny

Spinéno.

Cisté univerzitni metodiky nevznikaly, s ohledem na skutecCnost, Ze univerzita zastfesovala skupinu pro
metodiky, byly pfislusné metodiky prebirany prakticky v té podobé, v jaké byly pfijaty v ramci projektu.

Registr zpracovani OU

Spinéno.

Registr vytvoren v prostiedi Sharepoint Online (v ramci Office 365) s vyuzitim funkcionality seznamd. lJe
tvofen dvéma hlavnimi seznamy — evidence ¢innost{ zpracovani, kde je UPa spravcem, a evidence &innosti,
kde je UPa zpracovatelem.

Ddle jsou definované pomocné seznamy pro evidenci souhlast se zpracovanim (ukladané formou pfiloh),
evidenci zpracovatelskych smluv (ukladané formou odkaz( do univerziiniho registru smiuv).

Dalsi typy informaci {(nap¥. DPIA) jsou uchovavany formou pfiloh ke konkrétnim zaznam(m v registru.
Strukturované je vedena informace o kategoriich zpracovavanych adajl; konkrétni vycet Udajt je evidovan
nestrukturovanou formou (formatovany text). Déle je strukturované vedena informace o kategoriich
subjektd udajd.

Spravcem a editorem registru je povéfenec pro ochranu osobnich Udajd, ktery registr plni na zakladé
informaci od jednotlivych pracovnikil (z Uvodniho mapovani v XLS souborech, z konzultaéni ¢innosti,

z formulard uvedenych ve ,vefejné” ¢asti Sharepointu, ...},

Posouzeni dopadu a implementace opatieni

Splnéno.

V rdmci skupiny pro metodiky byla vypracovana metodika pro prvotni posouzeni rizikovosti, kterd
umoziiuje rychly zptsob zhodnoceni zpracovani OU z hlediska jeho potencialni rizikovosti pro prava a
svobody subjektl Udajd. Vychazi z pozadavk( Obecného natizeni a vykladovych materiald WP29.

Byla identifikovana zpracovani, kterd vyzaduji bliz8{ analyzu, pro nékterd byla jiz zpracovani DPIA (podle
metodiky vzniklé v ramci skupiny pro metodiky), pro néktera byla pfipravena nova smérnice a DPIA bude
nasledovat {(agenda podpory studentl se specifickymi studijnimi potfebami).

Doporudeni k ochrané OU v oblasti vyzkumnych dat

Splnéno

V oblasti vyzkumnych dat probéhlo v rémci mapovéni zpracovani osobnich ddaji na jednotlivych fakultach
vytipovani zpracovani, které postihuji tuto oblast. Clenové pracovniho tymu za UPa se zapojili do pracovni
skupiny pro vyzkumna data a budou postupné na UPa aplikovat zdvéry z vystupu ,Metodika aplikace GDPR
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na vyzkumna data v prostredi vysokych skol v CR”.

Dokumentace

Splnéno.

Vytvofeno verfejné dvodni prohlaseni k ochrané osobnich udajli, pozdéji doplnéno o informaci o zpracovani
cookies. i

Vytvoten Registr zpracovani OU, v nékterych pfipadech jiz zpracovana DPIA. Dalsi informace, jako je znéni
pouzivanych souhlas(, zpracovatelské smlouvy, atd., jsou uklddany formou ptiloh ke konkrétnim
zéaznamim v Registru.

Vzdélavani a informovanost v oblasti ochrany QU

Splnéno.

Probéhlo Gvodni Skoleni pfedstaviteld fakult a rektordtnich ttvard.

Byla maximadlni snaha vyuzit vystupy skupiny pro vzdélavani a informovanost, konkrétné tisténé pfirucky
pro zaméstnance, instruktazni videa a e-learningovy kurz. V pfipadé e-learningového kurzu byla provedena
adaptace pro prostfedi UPa (informace o vnitfnich pfedpisech apod.) a doslo k rozdéleni do dvou
samostatnych kurz( {obecny kurz ochrany osobnich tdajl a specializovany kurz bezpeéné prace s IT
technologiemi). Téma ochrany osobnich Gdaji bylo zadlenéno i do jinych kurzd, které se primarné vénovaly
jinym oblastem (napf. Skoleni editord univerzitniho webu).

Pro zaméstnance byl déle pfipraven informaénf web k ochrané osobnich dajd s rozcestnikem na dalsi
zdroje, zejména na univerzitni wiki, na které jsou postupné doplfiiovany ndvody|a postupy — primarné s IT
zaméfenim — vztahujici se nebo souvisejici s ochranou osobnich Udajd.

Zmény
v feseni

Pokud doslo v prabéhu FeSeni ke zménam, uvedte je, vysvétlete pfiinu, v pfipadé, Ze jste zadali o jejich
povoleni MSMT, uvedte &. j. vyfizeni této Zadosti.

& Jednotlivé zmény Zdavodnéni (pfipadné €. j. vyfizeni
) (pFidejte Fadky podle potieby) 74dosti na MSMT)

Jelikoz byly vyplaceny DPP v ¢astkach
pod 10 tis. K¢ mésiéné za vice mésicl,
nebyla povinnost z nich odvadét odvody.
Tim doslo k navySeni DPP a snizeni
odvodd. Rozdil pfedstavuje 14 tis. K¢ ve
prospéch polozky 2.2 a kraceni 14 tis. K¢
v poloZce 2.3.

Rozdil oproti pfedpokladu DPP/DPC a odvod(
ve vysi +- 14 tis. KC.

Nevycerpand dotace ve vysi 0,74 K¢ byla

: e e e vracena do statniho rozpoctu.
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Pfehled o
pokradujici
m projektu

Pokud se jednd o pokradujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedkd jiz bylo
vycerpano. V pripadé, ze je planovano pokracovani projektu v daldich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostiedk Poznamka (pripadné vyhled do

Rok realizace (souhrnny Gdaj) budoucna)

Poznamka: V pripadég, Ze potiebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.




Specifikace Cerpani financni dotace na reseni projektu

(vyplnit za cely projekt)

PFidélena dotace

na fedeni projektu - Cerpéni dotace
ukazatel | (v tis. K¢)
(v tis. K¢)
1. | Kapitalové financni prostiedky celkem 0 0
1.1 | Dlouhodoby nehmotny majetek (SW, licence) 0 0
1.2 | Samostatné véci movité {stroje, zafizeni) 0 0
1.3 | Ostatni technické zhodnoceni 0 0
2. | Bézné financni prostredky celkem 1510 1510
Osobni naklady:
2.1 | Mzdy (vCetné pohyblivych slozek) 377 377
2.2 | Odmény dle dohod o pracich konanych mimo pracovni pomér 765 779
Odvody pojistného na verfejné zdravotni pojisténi a pojistného
2.3 | na socidlni zabezpeleni a pfispévku na statni politiku 368 354
zaméstnanosti a pridély do socidlniho fondu
Ostatni:
2.4 | Materidlni naklady (véetné drobného majetku)
2.5 | Sluzby a naklady nevyrobni
2.6 | Cestovni ndhrady
2.7 | Stipendia
3. Celkem bézné a kapitalové financni 1510 1510

prostredky

z rs

BlizSi zdUvodnéni ¢erpani v jednotlivych polozkach (pfidejte fadky podle potieby)

Cislo
pc?Iozlw Nazev vydaje a jeho zdlvodnéni Castka (v tis. Kg)
(viz pied-
chozi tab.)
21 Odmény a mzdy — koordinaéni prace odpovédnych fediteld za UPa. Analyzy, 377
) dokumentace, seminare a Skoleni nad ramec bé&znych povinnosti
52 DPP a DPC pro externi spolupracovniky — pravnika a specialistd na oblastvochrany 779
) osobnich tdajd — rozpracovani metodik GDPR pro ostatni zi¢astnéné VVS
53 Zakonné zdravotni a socialni pojisténi ve vy3i 34 % z polozky 2.1 a cca 29 % z poloiky 354

2.2 (ddno pomérem DPC a DPP a jejich vysi)




