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CAST1
ZAKLADNI USTANOVENI
Clanek 1

Uvodni ustanoveni

Utelem této smérnice je deklarovat viili Univerzity Pardubice (dale jen ,,UPCE*) prosadit
a fidit kybernetickou bezpecnost v rdmci UPCE a stanovit zékladni principy, pravidla,
rozsah fizeni kybernetické bezpecnosti a hranice pro jeji zajisténi a udrzeni.

Tato smérnice je zdvazna pro vSechny zaméstnance a studenty UPCE. Tyto osoby jsou
povinny dodrzovat zasady a pravidla stanovené touto smérnici a jejimi prilohami.

Clanek 2
Pifedmét upravy

1. Tato smérnice ,,Politika bezpecnosti informaci — zajistovani kybernetické bezpecnosti na
UPCE* (déle jen ,,Smérnice*) je vydana na zdklad¢ zakona ¢. 264/2025 Sb., o kybernetické
bezpecnosti (dale jen ,,Zakon*), a jeho provadécich pravnich ptedpist, zejména vyhlasky
¢. 408/2025 Sb., o regulovanych sluzbach, vyhlasky ¢. 409/2025 Sb., o bezpecnostnich
opatenich poskytovatele regulované sluzby v rezimu vysSich povinnosti a vyhlasky
¢. 334/2025 Sb., o Portalu Narodniho tGfadu pro kybernetickou a informacéni bezpecnost
a pozadavcich na nékteré tkony.

2. Tato Smérnice je soucasti bezpecnostni politiky v oblasti systému fizeni bezpecnosti
informaci v ramci UPCE.

3. Tato Smérnice urcuje v ramci UPCE slozeni vyboru pro fizeni kybernetické bezpecnosti
(déle jen ,,Vybor pro fizeni KB*) a bezpecnostni role, jejich odpovédnosti a jejich prava
a povinnosti souvisejici se systémem fizeni bezpecnosti informaci.
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Clanek 3
Vyklad zakladnich pojmu

Administratorem se rozumi privilegovany uzivatel nebo jind osoba zajistujici spravu,
provoz, pouziti, udrzbu a bezpecnost technického aktiva,

Akceptovatelnym rizikem se rozumi riziko, které je piijatelné pro UPCE,

Aktivem se rozumi fyzicky nebo digitalni prostiedek, dokument, osoba nebo ¢innost

souvisejici se zpracovavanim informaci a dat v elektronické podobé,

Bezpecnosti informaci se rozumi zajisténi divérnosti, integrity a dostupnosti informaci
a dat,

Bezpecnostni politikou se rozumi soubor zasad a pravidel, kterd urcuji zptsob zajisténi
ochrany aktiv,

Bezpecnostni role osob ve vztahu k aktiviim:

a)

b)

g)
h)

Garantem primarniho aktiva se rozumi osoba nebo vedouci zaméstnanec utvaru,
ktery nese celkovou odpovédnost za dané primérni aktivum z hlediska jeho tucelu,
vyuzivani a souladu s cili UPCE,

Garantem podpurného aktiva se rozumi osoba nebo vedouci zaméstnanec utvaru,
ktery nese celkovou odpovédnost za dané podpirné aktivum z hlediska jeho tucelu,
vyznamu a souladu s potfebami aktiv, ktera podporuje,

Garantem aktiva (dale téZ jen jako ,,Garant*) se rozumi spole¢né Garant primarniho
aktiva a Garant podptrného aktiva,

Odbornym spravcem aktiva (dale téZ jen jako ,,Odborny spravce®) se rozumi odborné
zpuisobild povétena osoba nebo vedouci zaméstnanec Utvaru, ktery zodpovida za
vécnou a obsahovou spravnost aktiva, tj. aby aktivum plnilo svou funkci
a odpovidalo potiebam uzivatelli a procest UPCE,

Technickym spravcem podpirného aktiva (dale téZ jen jako ,, Technicky spravce®) se
rozumi odborn€ zplsobild povéiend osoba nebo vedouci zaméstnanec Utvaru, ktery
odpovida za technickou spravu, provoz a implementaci bezpecnostnich opatfeni
daného podptrného aktiva,

Uzivatelem se rozumi fyzicka nebo pravnické osoba nebo organ vetejné moci, ktery
vyuziva aktiva UPCE,

Privilegovanym uZzivatelem se rozumi uzivatel, osoba ¢i administrator, jehoZ ¢innost

na technickém aktivu mize mit vyznamny dopad na bezpecnost regulované sluzby,
Fyzickou osobou uzivatele, autora, piivodce informace, dokumentu, zdznamu nebo

slozky v elektronické nebo listinné podobé (garantem) se rozumi konkrétni
identifikovatelna osoba, ktera danou informaci, dokument, zaznam ¢i slozku:
i.  vytvoftila (autor, pivodce),

il.  uziva, upravuje ¢i spravuje (uZzivatel),

iii.  nebo jinak zprostfedkovala ¢i je za jeji vznik, obsah ¢i uchovani odpovédna.
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1)  DalSimi bezpe¢nostnimi rolemi se rozumi Vybor pro fizeni KB, Manazer KB,
Architekt KB a Auditor KB.

CIA se rozumi trojice prvki kybernetické bezpecnosti, které definuji tfi hlavni cile ochrany
informaci:

C = Confidentiality (DGvérnost) — ochrana pted neopravnénym piistupem

I = Integrity (Integrita) — ochrana pfed neopravnénou zménou

A = Availability (Dostupnost) — zajisténi piistupu k informacim, kdyz jsou potieba,

Daty se rozumi zdznamy jednani, skute¢nosti nebo informaci a soubory takovych jednani,
skute¢nosti nebo informaci, véetné provoznich tdaji a metadat, zejména v podob¢ textu,
Cisel, grafii, obrazli, zvuku a videa,

Hodnocenim rizik se rozumi celkovy proces urcovani, analyzy a vyhodnoceni rizik,

Hrozbou se rozumi jakékoliv potencialni okolnost, uddlost nebo jednani, které mohou byt
pfi¢inou kybernetické bezpecnostni uddlosti nebo kybernetického bezpecnostniho
incidentu, a kterd mohou poskodit, naruSit nebo jinak nepfiznivé ovlivnit aktiva, jejich
uzivatele nebo dalsi osoby,

Informaci se rozumi zpracovana, interpretovana nebo uspotradana data, kterd maji vyznam
a kontext v elektronické nebo listinné podobé,

KB se rozumi kyberneticka bezpecnost,

Kybernetickou bezpec¢nostni udalosti (dale jen ,,KBU*) se rozumi udalost, ktera mtize
vyustit v kyberneticky bezpecnostni incident,

Kybernetickym bezpec¢nostnim incidentem (dale také jen ,,KBI*) se rozumi narusSeni
bezpecnosti informaci v kybernetickém prostoru,

Kybernetickym prostorem se rozumi soubor siti elektronickych komunikaci a dal§ich
technologii, ve kterém dochdzi ke zpracovani informaci a dat v elektronické podobé,

Podpturnym aktivem se rozumi aktivum zajistujici fungovani primarnich aktiv nebo
jinych podptrnych aktiv, zejména zaméstnanec, dodavatel, technické aktivum, budova
a jiny ohrani¢eny prostor, ve kterém se nachazi aktivum regulované sluzby,

Primarnim aktivem se rozumi aktivum v podobé zpracovavané informace nebo
poskytované sluzby,

Regulovanou sluzbou se rozumi registrovana sluzba, o které tak rozhodl Narodni ufad pro
kybernetickou bezpec¢nost podle § 6 odst. 2. Zakona,
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Rizikem se rozumi moznost, Ze ur€ita hrozba vyuzije zranitelnosti aktiva a zptisobi $kodu,

Rizenim rizik se rozumi systematicky proces zahrnujici hodnoceni rizik, zavadéni
bezpecnostnich opatfeni ke zvladani rizik a komunikaci rizik,

Systémem Fizeni bezpec¢nosti informaci (dale také jen ,,SRBI*) se rozumi ¢ast systému
fizeni UPCE zaloZena na pfistupu k riziklim aktiv, ktera stanovi zpiisob ustaveni, zavadéni,
provozovani, monitorovani, pfezkoumani, udrzovani a zlepSovani bezpecnosti informaci,

Technickym aktivem se rozumi technicky nebo programovy prosttedek anebo vybaveni,

Vrcholnym vedenim se rozumi rektor, prorektofi a kvestor,

Vyzkumem a vyvojem se rozumi provadéni aplikovaného vyzkumu za ucelem vyuziti

vysledkt tohoto vyzkumu pro komeréni ucely. Pod tento vyzkum a vyvoj spada:

a)  Citliva vyzkumna ¢innost, kterou se rozumi ¢innost zamétena na aplikovany vyzkum
vojenského materidlu uvedeného v seznamu vojenského materidlu podle zakona
o zahrani¢nim obchodu s vojenskym materidlem,

b)  Aplikovany vyzkum technologie, kterym se rozumi Cinnost spadajici do nékteré
z technologickych oblasti podle doporuceni Komise o technologickych oblastech
s kritickym vyznamem pro hospodaiskou bezpecnost EU.

Vyznamnou hrozbou se rozumi hrozba, u niz Ize na zdklad€ jejich technickych
charakteristik predpokladat, Ze ma potencidl zavazné ovlivnit aktiva poskytovatele
regulované sluzby nebo uzivatele regulované sluzby natolik, ze zptsobi zna¢nou ujmu,

Vyznamnym dodavatelem se rozumi ten, kdo poskytovateli regulované sluzby poskytuje
plnéni, které je vyznamné z hlediska kybernetické bezpecnosti,

Vyznamnou zménou se rozumi zména, kterda ma nebo muize mit vliv na kybernetickou
bezpecnost a obsahuje vyznamné riziko,

Zajistovanim Kkybernetické bezpecnosti se rozumi zajiSténi minimalni Grovné
kybernetické bezpec¢nosti aktiv povinné osoby zalozené na zavedeni bezpecnostnich
opatfeni,

Zranitelnosti se rozumi slabé misto aktiva nebo bezpecnostniho opatieni, které¢ mtze byt
zneuzito hrozbou,

Zvladanim kybernetického bezpeénostniho incidentu se rozumi tkony vedouci
k prevenci, detekci, analyze, omezeni dopadl incidentu, reakci na incident a nésledné
obnové.
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Clanek 4
UPCE jako poskytovatel regulované sluzby a rezim poskytovatele regulované sluzby,
ohlaSeni a registrace regulované sluzby
UPCE je na zaklad¢ kritérii stanovenych pro identifikaci regulovanych sluzeb podle § 4
odst. 1 pism. a) a b) Zékona, resp. podle ptilohy vyhlasky ¢. 408/2025 Sb., o regulovanych
sluzbéach, poskytovatelem regulovanych sluzeb, vyjmenovanych v piiloze ¢. 1 této
Smeérnice.

V souvislosti s identifikovanymi regulovanymi sluzbami uvedenymi v piiloze €. 1 této
Smérnice UPCE naplnila kritéria poskytovatele regulované sluzby, na néjz se vztahuje
rezim vysSich povinnosti.

UPCE jako poskytovatel regulovanych sluzeb deklaruje, Ze naplnila podminky pro
ohlaseni a registraci téchto sluzeb dle § 6 Zakona a pro Gcely vydani rozhodnuti o registraci
regulovanych sluzeb ohlésila prostfednictvim portalu Narodniho Gfadu pro kybernetickou
a informacni bezpecnost ve lhité stanovené Zakonem tuto sluzbu Néarodnimu ufadu pro
kybernetickou a informaéni bezpeénost (dale jen ,,Uiad®).

Zmény rezimu poskytovatele regulované sluzby a zruseni registrace regulované sluzby se
fidi Zakonem.

Clanek 5
Povinnosti UPCE jako poskytovatele regulované sluzby

UPCE jako poskytovatel regulované sluzby nejpozdéji do 30 dnii od doruceni rozhodnuti

Utadu o registraci regulované sluzby nahlasi Ufadu:

a)  kontaktni tidaje (jméno a pfijmeni opravnéné nebo povéfené osoby, jeji role ¢i
pracovni pozice vuci poskytovateli regulované sluzby, jeji telefonni ¢islo a e-mailova
adresa) fyzickych osob, které jsou opravnény za ni jednat ve vécech upravenych
Zakonem, a ptipadn¢ také

b)  dopliujici udaje, kterymi jsou informace o jeji vlastnické struktute, technické udaje
tykajici se regulované sluzby a informace o jejim geografickém rozsifeni
a preshrani¢nim poskytovani.

UPCE jako poskytovatel regulovanych sluzeb je povinna hlasit zmény pouze téch udajt,
které nejsou referencnimi tidaji vedenymi v zdkladnich registrech, a to nejpozdéji do 14
dnti ode dne, kdy doslo k jejich zméné¢.
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CASTII
RIZENI KYBERNETICKE BEZPECNOSTI
Clanek 6
Stanoveni rozsahu Fizeni kybernetické bezpecnosti

Soucasti rozsahu tizeni kybernetické bezpecnosti na UPCE (dale jen ,,stanoveny rozsah®)
jsou aktiva souvisejici s poskytovanim regulované sluzby.

Za ucelem vymezeni stanoveného rozsahu UPCE:

a)  urcila vSechna sva primarni aktiva,

b)  posoudila, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a
¢) uprimarnich aktiv podle pismene b) ur¢ila podptrna aktiva.

UPCE eviduje aktiva, ktera jsou soucasti stanoveného rozsahu a primarni aktiva, kterd byla
ze stanoveného rozsahu vyjmuta, véetné diivodu jejich vyjmuti.

Plati, Ze primarni aktiva, kterd jeSt¢ nebyla posouzena podle odstavce 2 pism. b),
a podptrna aktiva, ktera jeSté nebyla urcena podle odstavce 2 pism. c), jsou soucasti
stanoveného rozsahu.

UPCE jako poskytovatel regulovanych sluzeb stanoveny rozsah pravidelné¢ prezkoumava
(minimalné 1x za rok) a aktualizuje.

Clanek 7
Bezpecnostni opati‘eni
Bezpecnostnimi opatienimi jsou organizacni a technicka opatteni, jejichz ucelem, resp.
cilem je zajiSténi fadného poskytovani regulované sluzby a kybernetické bezpecnosti aktiv
ze strany UPCE.

UPCE jako poskytovatel regulované sluzby je povinna v ramci stanovené¢ho rozsahu
zavadét a provadét bezpeCnostni opatfeni vyjmenované v odstavci 5 tohoto clanku
Smérnice, v mife nezbytné pro zajisténi kybernetické¢ bezpecnosti regulované sluzby.
UPCE zacne plnit povinnost zavadét a provadét bezpeCnostni opatieni pro kazdou
regulovanou sluzbu vzdy nejpozdéji do 1 roku ode dne doruceni rozhodnuti o registraci
regulované sluzby.

V piipadé, Ze UPCE jako poskytovatel regulované sluzby zavadi nebo provadi
bezpecnostni opatfeni prostfednictvim dodavatele, je povinen vybirat svého dodavatele
v souladu s pozadavky vyplyvajicimi z bezpecnostniho opatieni a zahrnovat pozadavky
vyplyvajici z bezpe¢nostniho opatfeni do smluv s dodavatelem.
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4. Obsah bezpetnostnich opatieni a zplisob jejich zavadéni a provadéni stanovi Utad
vyhlaskou €. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby
v rezimu vyssich povinnosti.

5. Pro UPCE jako poskytovatele regulované sluzby v rezimu vyssich povinnosti jsou
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a) organizaénimi opatienimi:

systém fizeni bezpecnosti informaci,

pozadavky na vrcholné vedeni,

stanoveni bezpecnostnich roli,

fizeni bezpecnostni politiky a bezpecnostni dokumentace,
fizeni aktiv,

fizeni rizik,

fizeni dodavatelq,

bezpecnost lidskych zdrojt,

fizeni zmén,

. akvizice, vyvoj a udrzba,

. Tizeni pfistupu,

. zvladani kybernetickych bezpecnostnich udélosti a incidentd,
. fizeni kontinuity ¢innosti a

. provadéni auditu kybernetické bezpecnosti,

b) technickymi opati‘enimi:
fyzické bezpecnost,
bezpecnost komunikacnich siti,

sprava a ovérovani identit,

fizeni ptistupovych prav a opravnéni,

detekce kybernetickych bezpecnostnich udélosti,

zaznamenavani udalosti,

vyhodnocovani kybernetickych bezpecnostnich udalosti,

aplika¢ni bezpecnost,

kryptografické algoritmy,

zajistovani dostupnosti regulované sluzby a

zabezpeceni primyslovych, fidicich a obdobnych specifickych technickych aktiv.

UPCE se vramci zajistovani kybernetické bezpecnosti fidi bezpecnostni politikou

a bezpec¢nostni dokumentaci, zejména:

a)

b)

c)

ma vytvorenou a schvalenou relevantni bezpecnostni politiku dle odstavce 5 pism. a)
a b) a vede k ni relevantni bezpe¢nostni dokumentaci,

pravidelné piezkoumavd bezpecnostni politiku a bezpecnostni dokumentaci
a zajistuje jejich aktualnost,

dodrzuje a vynucuje dodrzovani pravidel a postupli stanovenych v bezpecnostni
politice a bezpecnostni dokumentaci dle § 6 wvyhlasky ¢ 409/2025 Sb.,
o bezpec¢nostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich
povinnosti.
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Clanek 8
Hlaseni a postup hlaseni kybernetickych bezpecnostnich incidentu

UPCE jako poskytovatel regulované sluzby v rezimu vyssSich povinnosti, konkrétné
manazer kybernetické bezpe¢nosti (dale jen ,,ManaZzer KB*), je povinen hlasit Uradu KBI,
které se projevily ve stanoveném rozsahu, maji piivod v kybernetickém prostoru a nelze
unich ve hité¢ 24 hodin po zjisténi KBI vyloucit umysiné zavinéni. Manazer KB je
povinen nejpozdéji do 24 hodin po zjisténi KBI piedlozit prvotni hlaSeni, v némz uvede
své identifikacni tidaje, zakladni udaje o KBI a zda se domniva, Zze byl KBI zptsoben
nezdkonnym zasahem nebo Ze by mohl mit pteshrani¢ni dopad.

Manazer KB poskytne na vyzvu Utadu nezbytné informace a sou¢innost pii zvladani KBI,
pokud nelze sledovaného ucelu dosdhnout jinak nebo by bylo jinak jeho dosazeni podstatné
ztizené. Pozadovana soucinnost nemusi byt poskytnuta, brani-li v tom zdkonna nebo statem
uznana povinnost ml¢enlivosti nebo plnéni jiné zdkonné povinnosti.

Manazer KB eviduje udaje o KBI, KBU, hrozbach a zranitelnostech.

V piipadé, Ze se jednd o KBI s vyznamnym dopadem na kyberneticky prostor statu

Manazer KB dale ptedlozi:

a)  bez zbytecného odkladu, nejpozdéji do 72 hodin po zjisténi KBI oznameni, v némz
aktualizuje informace uvedené v odstavci 1, ptedlozi prvotni posouzeni KBI a uvede
dopad a indikatory kompromitace, pokud jsou k dispozici,

b) na vyzvu Utadu nebo Narodniho CERT priib&znou zpravu o podstatnych zménach
stavu zvladani KBI a

c) nejpozdéji do 30 dnit ode dne piedlozeni oznameni podle pismene a) zdveérecnou
zpravu o vyteSeni KBI; v pfipadé, Ze po uplynuti uvedené lhiity KBI stéle trva,
ptedlozi Manazer KB bez zbytecného odkladu po uplynuti lhiity pribéznou zpravu
o aktudlnim stavu zvladani KBI, a poté nejpozdéji do 30 dnit ode dne, kdy doslo
k vyteSeni KBI zavére¢nou zpravu o vytfeseni KBI.

Manazer KB hlasi KBI, véetné dobrovolnych hlageni, prostiednictvim Portalu Utadu.
Pokud nelze vyuzit Portalu Ufadu, zasle ManaZer KB hlaseni na adresu elektronické posty
Utadu uréenou pro pifjem hlaseni KBI nebo do datové schranky Utadu.

Clanek 9
Zvladani KBI UPCE, informac¢ni povinnost
Utad poskytne bez zbyteéného odkladu, nejpozdgji do 24 hodin od obdrzeni prvotniho
hlaSeni Manazera KB, své vyjadieni ke KBI.

Na Z4dost Manazera KB poskytne Utad metodickou podporu k provadéni zmirfujicich
opatfeni, a pripadnou dalsi technickou podporu ke zvladani hlaSeného KBI.
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Manazer KB je povinen poskytnout na vyzvu Ufadu nezbytné informace a sou¢innost
pti zvladani KBI, pokud nelze sledovaného ucelu dosahnout jinak nebo by bylo jinak jeho
dosazeni podstatné¢ ztizené. Pozadovand soucinnost nemusi byt poskytnuta, brani-1i v tom
zakonna nebo statem uznand povinnost ml¢enlivosti nebo plnéni jiné zdkonné povinnosti.

Pokud Manazer KB povazuje z diivodu zajisténi fadného poskytovani regulované sluzby
a kybernetické bezpecnosti aktiv za vhodné, oznami bez zbyte¢ného odkladu uZzivatelim
regulované sluzby KBI s vyznamnym dopadem, ktery by mohl negativné ovlivnit
poskytovani této sluzby. Utad miize UPCE ulozit povinnost nebo zakaz informovat
uzivatele regulované sluzby o tomto incidentu.

Clanek 10
Protiopatieni
Protiopatieni jsou tikony Utadu, jichZ je potieba k ochrané aktiv pfed hrozbou nebo pied

zneuzitim zranitelnosti v oblasti kybernetické bezpecnosti nebo pred KBI, anebo k feSeni
Jjiz nastalého KBI.

Protiopatienimi jsou:

a)  vystraha,

b)  varovania

c) reaktivni protiopatien.

Definice jednotlivych protiopatieni jsou obsazeny v pfislusnych ustanovenich Zakona.

Clanek 11
Zavérecna ustanoveni

Zru8uje se Smérnice €. 7/2021 Zékladni politika bezpe¢nosti informaci — zplisob zajiSténi
kybernetické bezpecnosti na Univerzité Pardubice.

Tato Smérnice nabyva platnosti a G¢innosti dnem podpisu rektora.

V Pardubicich dne 26. biezna 2026

prof. Ing. Libor Capek, Ph.D.
rektor
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Ptilohy:

1. Vycet poskytovanych regulovanych sluzeb UPCE, rezim

2. Vycet primarnich aktiv UPCE

3. Politika systému fizeni bezpe&nosti informaci (ve zkratce ,,SRBI®)

4. Politika pozadavkl na vrcholné vedeni, Statut Vyboru pro fizeni KB, Jednaci fad Vyboru

pro fizeni KB

5. Politika bezpec¢nostnich roli

e Statut ManaZzera kybernetické bezpecnosti
Statut Architekta kybernetické bezpecnosti
Statut Auditora kybernetické bezpecnosti
Urceni osob odpovédnych za aktiva
Statut Garanta
Statut Odborného spravce

e Statut Technického spravce
6. Politika fizeni bezpecnostni politiky a bezpecnostni dokumentace
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Piiloha &. 1 ke Smérnici ¢. 4/2026

Vycet poskytovanych regulovanych sluzeb UPCE, reZim

UPCE je na zakladé kritérii stanovenych pro identifikaci regulovanych sluzeb podle
§4odst. 1 pism. a) a b) Zakona, resp. podle pfilohy vyhlasky ¢. 408/2025 Sb.,
o regulovanych sluzbach, poskytovatelem nasledujicich regulovanych sluzeb:

- vrezimu vyS$Sich povinnosti:

a) ¢. 19, bod 19.1. pism. a) Véda, vyzkum a vzdélavani — Vyzkum a vyvoj,

b) ¢. 21., bod 21.1. Obranny primysl — Vyroba vojenského materidlu uvedeného
v seznamu vojenského materidlu podle zadkona o zahrani¢nim obchodu s vojenskym
materialem,

c) ¢. 21, bod 21.2. Obranny priimysl — Obchod s vojenskym materidlem podle zékona
o zahrani¢nim obchodu s vojenskym materidlem.

UPCE dale poskytuje nasledujici regulovanou sluzbu:

a) ¢. 1.1 Vykon svétenych pravomoci,
ktera odpovida rezimu nizsich povinnosti; UPCE vS$ak naplnila kritéria poskytovatele
regulované sluzby odpovidajici rezimu vyssich povinnosti.
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4.

Piiloha ¢&. 2 ke Smérnici ¢. 4/2026

Vycet primarnich aktiv UPCE

Podle vyctu regulovanych sluzeb, které¢ byly na UPCE identifikovany podle Zakona
a ptislusnych pravnich pfedpisi, jsou stanovena primarni aktiva UPCE.

Primérni aktiva pfedstavuji redln¢ vykonavané ¢innosti a procesy, které na UPCE bézné
probihaji v ramci vykonu jejich svéfenych pravomoci, poskytovani vzdélavani, zajistovani
veédecké, vyzkumné, vyvojové, inovacni a dalSi souvisejici Cinnosti, jakoz i v rdmci
vnitiniho fizeni a spravy univerzity. Jsou v souladu s poslanim, strategickymi cili
a zékonnymi povinnostmi UPCE.

Z pohledu Zakona maji primarni aktiva s ohledem na kybernetickou bezpecnost dvoji

charakter:

o charakter sluzby — pfedstavuje poskytovani ¢innosti, funkce nebo vykonu pravomoci
vuci internim nebo externim subjekttim,

o charakter informace — je neoddélitelné spojena se zpracovanim, uchovavanim nebo
piedavanim informaci a dat v elektronické podob¢.

S témito primarnimi aktivy je proto nakladano ve dvou aspektech:
e jako se sluzbou UPCE, u niz je potieba zabezpecit jeji dostupnost a kontinuitu,
e jako s informaci UPCE, uniZ je potfeba zabezpecit jeji dostupnost, integritu a diivérnost.
Jejich ochrana a fizeni probihd prostiednictvim podptirnych aktiv, organizacnich opatieni
a bezpecnostnich mechanismt v souladu s touto smérnici.

Ke kazdému z uvedenych primarnich aktiv je ur€en garant primarniho aktiva z fad vedeni
UPCE.

Primarni aktivum Garant primarniho aktiva

Vykon svéfenych pravomoci Prorektor pro vzdélavani a kvalitu

Vzdélavaci Cinnost Prorektor pro vzdélavani a kvalitu

oW

Védeckovyzkumna a tviaréi ¢innost Prorektor pro védu a tviirci ¢innost

Vyzkum a vyvoj v oblasti obranného primyslu | Prorektor pro védu a tviir¢i ¢innost

Vyroba vojenského materialu Rektor

Obchod s vojenskym materidlem Rektor

Vnitini a strategické fizeni Prorektor pro vnitini zaleZitosti

Vnitini sprava Kvestor

Oloo|a|an|w || [N |—]

Vnéjsi vztahy Prorektor pro vnéjsi vztahy
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Ptiloha ¢. 3 ke Smérnici ¢. 4/2026

Politika systému Fizeni bezpeénosti informaci (ve zkratce ,,SRBI*)

1. Definice rozsahu SRBI podléhé schvaleni Vyboru pro fizeni KB a musi obsahovat veskera
primarni aktiva zajiStujici poskytované regulované sluzby provozované na UPCE.

2. Zavedeni SRBI patii mezi stéZejni organiza¢ni bezpecnostni opatieni pro zajisténi fadného
poskytovani regulovanych sluzeb a kybernetické bezpecnosti aktiv.

3.V ramci systému fizeni bezpe&nosti informaci UPCE stanovila cile SRBI:

a) zajistit a provadét piiméfena bezpecnostni opatieni sméfujici k zajisténi kybernetické
bezpecnosti regulovanych sluzeb a minimalizovat dopady kybernetickych
bezpecnostnich incidentil na jejich poskytovani,

b) zajistit schopnost obnovy regulovanych sluzeb po kybernetickém bezpec¢nostnim
incidentu nebo jiné mimotadné udalosti,

c) zajistit ochranu informaci zpracovavanych pii poskytovani regulovanych sluzeb pired
neopravnénym pristupem a zmenou,

d) zajistit, aby pfistup k informa¢nim systémim a informacim byl fizen podle pracovnich
pozic a principu nezbytné potieby,

e) systematicky identifikovat, hodnotit a fidit kybernetické rizika ohrozujici regulované
sluzby ajejich podplrna aktiva vsouladu s vyhldskou ¢&. 409/2025 Sb.,
o bezpec¢nostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich
povinnosti,

f) stanovit a schvalit bezpecnostni politiky, bezpecnostni dokumentace ve vztahu k fizeni
kybernetické bezpecnosti a proces fizeni vyjimek,

g) zavést efektivni proces detekce, hlaseni, analyzy a feSeni kybernetickych
bezpecnostnich incidenti,

h) zvySovat Groveil povédomi zaméstnanct a studentl o kybernetické bezpe€nosti a jejich
odpovédnosti pii praci s informacemi,

i) zajistit pravidelné vyhodnoceni uéinnosti SRBI formou zpravy z prezkoumani SRBI,
ktera je predkladana Vyboru pro fizeni KB a vedeni UPCE,

J) zajistit provedeni auditu kybernetické bezpecnosti,

k) aktualizovat SRBI na zakladé zji§téni audit, hodnoceni rizik, dopadii incidentt a zmén
relevantni legislativy.

4. P¥ zavadéni SRBI UPCE zajisti zakladni povinnosti uvedené v § 3 vyhlasky
¢. 409/2025 Sb., o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu
vysSich povinnosti.
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Ptiloha ¢. 4 ke Smérnici ¢. 4/2026

Politika pozadavki na vrcholné vedeni, Statut Vyboru pro Fizeni KB, Jednaci fad
Vyboru pro rizeni KB

Cast I — Hierarchie bezpe&nostnich roli ve vztahu k aktivim UPCE
Cast I1 — Politika pozadavk na vrcholné vedeni

Cast III — Statut Vyboru pro fizeni KB
Cast IV — Jednaci fad Vyboru pro fizeni KB

Cast I
Hierarchie bezpecnostnich roli ve vztahu k aktiviim UPCE

1. Hierarchie je navrzena tak, aby umoznila koordinaci aktivit SRBI v ramci UPCE
prostiednictvim osob zastupujicich bezpecnostni role.

Obrazek ¢.1: Hierarchie bezpecnostnich roli ve vztahu k primarnim aktiviim

Rektor Auditor KB

4

Vybor pro fizeni KB

Y \
Garant primarniho aktiva Manazer KB
Y Y
Odborny spravce primarniho aktiva Architekt KB

Obrazek €. 2: Hierarchie bezpecnostnich roli ve vztahu k podpirnym aktivim

Vybor pro fizeni KB

Y

Garant podpurného aktiva

l
Y L

Odborny spravce podpirného aktiva Technicky spravce podpurného aktiva

Cast I
Politika pozadavki na vrcholné vedeni
1. Vedeni UPCE si uvédomuje dilezitost zajisténi kybernetické bezpecnosti a zavazuje se
k vytvotfeni podminek, které umozni naplnéni nize uvedenych cili.

2. Kuvedenym ciliim vedeni UPCE patfi:
a) proskoleni vrcholného vedeni o jeho povinnostech, o bezpecnostni politice,
zejména v oblasti SRBI, Fizeni rizik a fizeni kontinuity ¢innosti formou vstupnich
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3.

)
k)

D

a)
b)
©)
d)

Piiloha ¢&. 4 ke Smérnici ¢. 4/2026

a pravidelnych Skoleni k ziskani znalosti a dovednosti vedoucich k ur€ovani rizik
a posouzeni vhodnosti zvolenych postupll pfi fizeni rizik a jejich dopadd na
regulovanou sluzbu,

zajisténi stanoveni bezpednostni politiky a ciltt SRBI, slu¢itelnych se strategickym
smétfovanim UPCE,

zajisténi za¢lenéni SRBI do procestt UPCE,

zajisténi dostate¢nych finanénich zdroji potfebnych pro SRBI,

informovani zamé&stnancti o vyznamu SRBI a vyznamu dosaZeni shody s jeho
pozadavky se vSemi dotCenymi stranami,

zajisténi podpory k dosazeni cilti SRBI,

podpora a vedeni zamé&stnancti k rozvijeni efektivity SRBI,

podileni se na vypracovani analyzy dopadt fizeni kontinuity ¢innosti,

zajisténi testovani plani kontinuity ¢innosti, planti obnovy a procest spojenych se
zvladanim KBI,

prosazovani neustalého zlepsovani SRBI,

podpora osob zastdvajicich bezpecnostni role pii prosazovani kybernetické
bezpecnosti v oblastech jejich odpovédnosti,

zajisténi stanoveni pravidel pro urceni administratorti a osob, které budou zastavat
bezpecnostni role,

zajisténi, aby byla zachovdna mlcenlivost u vSech uzivateld (zejména
administratorti, osob zastavajicich bezpecnostni role a dodavatell),

zajisténi pravomoci pro osoby =zastavajici bezpeCnostni role potiebné pro
naplnovani jejich roli a zdroje vcetné rozpoctovych prostiedkt k napliiovani jejich
roli a plnéni souvisejicich ukoli.

Vedeni UPCE se prokazateln¢ seznamuje:

se zpravou o piezkouméani SRBI,

se zpravou o hodnoceni rizik,

s vysledky analyzy dopadti a

s vysledky auditii kybernetické bezpecnosti a kontrol v oblasti kybernetické
bezpecnosti.
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Piiloha ¢&. 4 ke Smérnici ¢. 4/2026

Cast I1I
Statut Vyboru pro fFizeni KB

Clanek 1
Uvodni ustanoveni
. Vybor pro fizeni KB je zfizen rozhodnutim rektora k zajisténi celkového fizeni a rozvoje
systému fizeni bezpec¢nosti informaci ve smyslu Zakona a jeho provadécich pravnich
piedpist.

. Statut Vyboru pro fizeni KB stanovuje zakladni okruh jeho piisobnosti, ¢lenstvi ve Vyboru
pro fizeni KB, organiza¢ni zajisténi jeho jednani, zptsob usnaSeni a vystupy z jeho jednani.

Clanek 2
SloZeni Vyboru pro Fizeni KB

. Vybor pro fizeni KB ma 5 ¢leni, které urci a schvaluje rektor.

. Cleny Vyboru pro fizeni KB jsou:

a) Prorektor pro vnitini zalezitosti — predseda Vyboru pro fizeni KB,

b) Kvestor — mistoptedseda Vyboru pro fizeni KB,

c¢) Manazer KB,

d) Reditel centra informaénich technologii a sluZeb,

e) Akademicky pracovnik UPCE, odborné zplsobily pro celkové fizeni a rozvoj
systému zajistovani minimalni kybernetické bezpecnosti, schvaleny rektorem na
navrh Akademického sendtu UPCE, a to na dobu funk¢éniho obdobi rektora.

. Stalym hostem zasedani Vyboru pro fizeni KB bez prava hlasovat je rektor, poveienec pro
ochranu osobnich daju a tajemnik Vyboru pro fizeni KB, jehoZ ¢innost je upravena v ¢l. 5
této Ptilohy.

. Clenstvi predsedy a/nebo mistopiedsedy ve Vyboru pro fizeni KB zanika dnem skondeni
funkéniho obdobi rektora, odvolanim nebo vzdanim se funkce.

. Clenstvi ostatnich ¢lentt Vyboru pro fizeni KB zanik4 dnem jejich odvolani na navrh rektora
po predchozim projednani ve Vyboru pro fizeni KB, ptipadné jejich odstoupenim.

5 Clanek 3

Cinnost Vyboru pro fizeni KB

. Vybor pro fizeni KB zejména:

a) odpovida za celkové tizeni a rozvoj kybernetické bezpecnosti v ramci UPCE,

b) odpovida za tvorbu ramce kybernetické bezpecnosti, sméfovani a zasad
kybernetické bezpecnosti UPCE (definovani strategickych cilti a sméfovani rozvoje
v oblasti kybernetické bezpecnosti),
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Piiloha ¢&. 4 ke Smérnici ¢. 4/2026

c) definuje prava, povinnosti a odpoveédnost jednotlivych bezpecnostnich roli v ramci
SRBI,

d) definuje pozadavky na podavani zprav a kontrolu SRBI,

e) kontroluje aktualni stav kybernetické bezpecnosti v ramci UPCE a zjistuje, zda
dochazi k naplinovani planovanych cila,

f) projednava zpravy z auditu vydané a schvalené auditorem KB a zpravy z testovani
a hodnoceni Uc¢innosti zavedenych technickych a organizacnich opatieni pro
zajisSténi bezpecnosti.

2. Vybor pro tizeni KB dale projednava a predklada rektorovi:
a) posouzeni pfijatelnosti ¢i nepfijatelnosti identifikovanych kybernetickych
bezpecnostnich rizik vEetné stanoveni piijatelné miry rizika,
b) navrhy na pfidéleni financnich prostiedki pro oblast kybernetické bezpecnosti
navrzenych Vyboru pro fizeni KB Manazerem KB,
c) navrhy na stanoveni potadi dilezitosti realizace jednotlivych bezpecnostnich
opatfeni a bezpeCnostnich projekti navrzenych Manazerem KB.

3. Vybor pro fizeni KB projednéava a predklada rektorovi zavaznou bezpecnostni dokumentaci
v oblasti kyberneticke bezpecnosti, a to zejména:
a) bezpecnostni politiky SRBI,
b) seznam informac¢nich a komunikaénich systémi zahrnutych do SRBI,
c) zpravy z prezkoumani systému zajisStovani kybernetické bezpecnosti (nejméne
1 x ro¢né),
d) Analyzu rizik a Plan zvladéni rizik (nejméné 1 x rocn¢),
e) zapis z jednani Vyboru pro fizeni KB nebo v pfipad¢ identifikace KBI zpravu
o stavu kybernetické bezpecnosti UPCE.
4. Voblasti ochrany osobnich udaj!
a odpovédnosti:
a) Vybor pro fizeni KB spolupracuje s povéfencem pro ochranu osobnich udaja,
ktery je stalym hostem Vyboru pro fizeni KB a bere na zietel jeho stanoviska,

ma Vybor pro fizeni KB nasledujici pravomoci

b) vyjadiuje se k navrhim a implementaci bezpecnostnich procesti pro ochranu
osobnich tdajl v rozsahu opatieni kybernetické bezpecnosti,

¢) informuje vrcholné vedeni UPCE o opatienich v oblasti ochrany osobnich udajii
v rozsahu opatfeni kybernetické bezpecnosti,

d) ve spolupraci s prislusnym povéfencem pro ochranu osobnich tidajt se vyjadiuje
k ptijatelnosti ¢i nepfijatelnosti identifikovanych rizik ochrany osobnich udaji
vcetné stanoveni piijatelné miry rizika, pficemz bere na zfetel stanovisko
povétence pro ochranu osobnich udaji,

e) podava ndvrh na piid€leni financnich prostiedkli v oblasti ochrany osobnich
udajii v rozsahu opatteni kybernetické bezpecnosti,

! Natizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochran¢ osobnich udajli; zakon o ochran¢ osobnich tdaja.
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Piiloha ¢&. 4 ke Smérnici ¢. 4/2026

Clanek 4
Prava a povinnosti ¢leni Vyboru pro fizeni KB
Clenové Vyboru pro fizeni KB maji pravo podilet se aktivné na &innosti Vyboru pro fizeni
KB, vznaset dotazy, naméty, piipominky k projednavanym zpravam a navrhlim, uplatilovat
sva stanoviska k feSeni problém tykajicich se kybernetické bezpecnosti.

Clenové Vyboru pro fizeni KB jsou povinni uéastnit se jeho zasedani a plnit tikoly, kterymi
je Vybor pro fizeni KB povéril.

Predseda Vyboru pro fizeni KB zejména:

a)  Tidi a organizuje ¢innost Vyboru pro fizeni KB,

b)  vydava stanoviska, doporuceni a dal$i dokumenty Vyboru pro fizeni KB,

c)  ukoluje na zéklad¢ rozhodnuti Vyboru pro fizeni KB osoby odpovédné v oblasti
kybernetické bezpecnosti a koordinuje jejich plnéni s cilem dosaZzeni souladu
informacnich a komunika¢nich systémti UPCE s pozadavky pravnich pfedpisi,
vnitinich pfedpisii a norem UPCE.

Na zéklad¢ jednani Vyboru pro fizeni KB piedklada ptredseda Vyboru pro fizeni KB
vrcholnému vedeni UPCE schvalené navrhy dokumentt ¢i pozadavki na uskuteénéni vydaji
z finanénich zdrojtit UPCE na zabezpeceni nutné miry kybernetické bezpec¢nosti.

V neptitomnosti predsedy Vyboru pro fizeni KB plni jeho tkoly mistopiedseda Vyboru pro
fizeni KB.

Clanek 5
Administrace Vyboru pro fizeni KB

Administraci ¢innosti Vyboru pro fizeni KB zajiStuje tajemnik Vyboru pro fizeni KB.

Tajemnikem Vyboru pro fizeni KB je zaméstnanec UPCE, povéteny predsedou Vyboru pro
tizeni KB.

Tajemnik Vyboru pro fizeni KB:

a) zabezpecuje organizacni, technické a administrativni zalezitosti ¢innosti Vyboru
pro fizeni KB,

b) pfipravuje navrh programu jednani Vyboru pro fizeni KB,

c) odpovidd za piipravu a vcasné predkladani podkladovych materiali
k projednéni ¢lenim Vyboru pro fizeni KB podle pokynti ptedsedy Vyboru pro
fizeni KB,

d) zpracovava pravidelné informace o ¢innosti Vyboru pro fizeni KB,

e) uchovava vystupy (zapisy, rozhodnuti) ze zasedani v listinné nebo elektronické
podobé.
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Piiloha ¢&. 4 ke Smérnici ¢. 4/2026

Clanek 6
Zasedani Vyboru pro fizeni KB
Zasedani Vyboru pro fizeni KB jsou svoldvana podle potieby, vcetné mimotadného
zasedani, na pokyn ptedsedy Vyboru pro fizeni KB tajemnikem Vyboru pro fizeni KB,
nejméné vsak jednou za 3 mésice.

Ptredseda Vyboru pro fizeni KB organizuje praci Vyboru pro fizeni KB a dba na plnéni
Vyborem pro fizeni KB pfijatych usneseni. V ptipad¢ nepiitomnosti piedsedy ¢i nutnosti
projednéni nebo feSeni neodkladnych zalezitosti svold zasedani mistopiedseda Vyboru pro
fizeni KB.

Program zasedani Vyboru pro fizeni KB navrhuje piedseda Vyboru pro fizeni KB. Vychazi
pritom z materialti pfedlozenych k projednani, z navrhi ¢lentt Vyboru pro fizeni KB a ukolt
uloZenych na jeho zasedanich.

Odborné podklady pro jednani Vyboru pro fizeni KB pfipravuji zejména ¢lenové Vyboru
pro fizeni KB.

Shromazd’ovéni a distribuci podkladii pro jednani Vyboru pro fizeni KB organizuje tajemnik
Vyboru pro fizeni KB.

Zasedani Vyboru pro fizeni KB se fidi Jednacim fddem Vyboru pro fizeni KB.

Cast IV
Jednaci fad Vyboru pro fizeni KB

Clanek 1
Uvodni ustanoveni

Jednaci fad Vyboru pro fizeni KB (dale jen ,,Jednaci fad*‘) upravuje jeho jednani.

Clanek 2
Svolani zasedani Vyboru pro Fizeni KB
Zasedani Vyboru pro fizeni KB svoldva na zaklad¢ pokynu piedsedy Vyboru pro fizeni KB
tajemnik Vyboru pro fizeni KB nejméné jedenkrat za 3 mésice. Navrh na svolani zasedani
Vyboru pro fizeni KB mtize predsedovi prostiednictvim tajemnika Vyboru pro fizeni KB
podat pisemnou formou kterykoli ¢len Vyboru pro fizeni KB, piedseda je pak povinen
nejpozdeji do péti pracovnich dnli rozhodnout o svolani Vyboru pro fizeni KB v nejbliz§im
vhodném terminu. V pfipadé mimotadné bezpecnostni situace mize predseda Vyboru pro
fizeni KB svolat mimotadné zasedani Vyboru pro fizeni KB okamzit¢.

Na zasedani Vyboru pro fizeni KB jsou jeho ¢lenové, stali hosté, ptipadné téz ptizvané
osoby, zvani pozvankou zpravidla 5 pracovnich dni pfedem.
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Piiloha ¢&. 4 ke Smérnici ¢. 4/2026

Zasedani Vyboru pro fizeni KB mohou byt realizovana:
a) v prezencni formé,
b) v distancni formé pomoci vhodného prostfedku komunikace na dalku, ktery
umozinuje zabezpeceny prenos zvuku a obrazu a synchronni komunikaci.

O formé zasedani Vyboru pro fizeni KB rozhoduje piedseda Vyboru pro fizeni KB.

Clanek 3
Priibéh zasedani a rozhodovani Vyboru pro fizeni KB
Zasedani Vyboru pro fizeni KB fidi zpravidla pfedseda Vyboru pro fizeni KB, ktery mitize
fizenim povetit mistopiedsedu Vyboru pro fizeni KB nebo ¢lena Vyboru pro fizeni KB.
Vybor pro tizeni KB rozhoduje usnesenim. Usneseni musi byt doslovné uvedena v zapisu
ze zasedani.

Vybor pro fizeni KB jedna zpravidla na zakladé predem piipravenych pisemnych materiald,
které ptedkladaji clenové Vyboru pro tfizeni KB.

Vybor pro tfizeni KB projednava materialy v pofadi podle programu schvalené¢ho na zacatku
zasedani Vyboru pro fizeni KB.

Projednavani kazdého materidlu zpravidla zahrnuje tivodni slovo predkladatele, dotazy
a navrhy ucastniki zasedani Vyboru pro fizeni KB a pfijeti usneseni k projednavanému
materialu.

Vybor pro fizeni KB je zplsobily jednat a pfijimat zavéry, je-li pfitomna nadpoloviéni
vétsina vSech ¢lend Vyboru pro fizeni KB.

Zavéry ze zasedani Vyboru pro fizeni KB pfijimaji jeho ¢lenové hlasovanim, formou
usneseni. K piijeti usneseni je tfeba nadpolovi¢ni vétSiny hlast vSech ¢lentt Vyboru pro

fizeni KB.

Ze zasedani Vyboru pro fizeni KB pofizuje tajemnik Vyboru pro fizeni KB pisemna usneseni
a zapis, které zasild vSem ucastnikiim zasedani Vyboru pro fizeni KB.

Zasedani Vyboru pro fizeni KB jsou nevetejna.
Ptedseda Vyboru pro fizeni KB pfedkladd vrcholnému vedeni zpravy, které je Vybor pro

fizeni KB povinen piedlozit vedeni UPCE z hlediska SRBI nebo jejichz piedloZzeni je
zaznamenano v usneseni.
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Clanek 4
Schvalovani ,,per rollam*
Ve vyjimecnych piipadech v mezidobi mezi zasedanimi Vyboru pro fizeni KB, kdy
materidly nelze ptedlozit standardnim zpisobem, miize na zdklad¢ pisemné Zzadosti
predkladatele materialu, podané prosttednictvim tajemnika Vyboru pro fizeni KB, predseda
Vyboru pro fizeni KB rozhodnout o schvaleni materidlu ,,per rollam™ s vyuzitim
elektronické formy komunikace.

Materidly ke schvaleni ,,per rollam* rozesila tajemnik Vyboru pro fizeni KB vSem ¢leniim
Vyboru pro fizeni KB s informaci, kdo material ptedklada, a s pevné stanovenou lhiitou
k zaslani stanoviska (souhlasného/nesouhlasného), ktera Cini tfi pracovni dny, neni-li
stanoveno jinak. Své stanovisko zasilaji ¢lenové Vyboru pro fizeni KB piimo tajemnikovi
Vyboru pro fizeni KB. Neodpovi-li ¢len ve stanovené 1hité, je toto povazovano za vysloveni
nesouhlasu. Po obdrzeni stanovisek ma tajemnik Vyboru pro fizeni KB povinnost provést
jejich vyhodnoceni a vysledné rozhodnuti posléze distribuuje vSem ¢lenim Vyboru pro
fizeni KB. Materidl je povazovan za schvaleny, pokud s nim vyslovi ve stanovené lhité
souhlas nadpolovic¢ni vétSina vSech ¢lenti Vyboru pro fizeni KB.

Usneseni k takto schvalenému materialu bude mit stejnou platnost, jako by bylo pfijato na
zasedani Vyboru pro fizeni KB.

Na nejblizs§im zasedani Vyboru pro fizeni KB je mistopfedseda Vyboru pro fizeni KB nebo
povéteny ¢len povinen informovat Vybor pro fizeni KB o vSech usnesenich pfijatych ,,per
rollam* v obdobi mezi zasedanimi Vyboru pro fizeni KB.

Clanek 5
Priprava a predkladani materialii na zasedani Vyboru pro fizeni KB
Materidly pro zasedani Vyboru pro fizeni KB se predkladaji tajemnikovi Vyboru pro fizeni
KB nejméné dva pracovni dny pted planovanym zasedanim Vyboru pro fizeni KB, nejde-li
o mimotadné zasedani Vyboru pro fizeni KB, v takovém ptipad¢ je mozné materialy
ptedlozit aZ v pribéhu mimotadného zasedani Vyboru pro fizeni KB.

Materidly jsou tajemnikovi Vyboru pro fizeni KB ptedkladany bud’ v pisemné podobé
v jednom vytisku, nebo v elektronické podobé.
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Politika bezpecnostnich roli

Cast I — Statut ManazZera kybernetické bezpe&nosti
Cast IT — Statut Architekta kybernetické bezpeénosti
Cast I1I — Statut Auditora kybernetické bezpeé¢nosti
Cast IV — Ur&eni osob odpovédnych za aktiva

Cést V — Statut Garanta

Cast VI — Statut Odborného spravce

Cast VII — Statut Technického spravce

Cast I
Statut ManazZera kybernetické bezpecnosti

Clanek 1
Postaveni ManazZera KB

K zajisténi a vykonu agendy kybernetické bezpecnosti na UPCE je ziizena role ManaZera
KB.

Manazer KB je podiizen rektorovi UPCE.

ManaZzera KB urcuje rektor UPCE.

Manazer KB zajistuje ukony vyplyvajici z povinnosti role Manazera KB dle Zakona
a provadécich pravnich predpist.

Manazer KB nesmi byt povéfen vykonem roli odpovédnych za provoz technickych aktiv
regulované sluzby. Role Manazera KB neni slucitelnd s rolemi odpovédnymi za provoz ICT
(informac¢ni a komunikaéni technologie) a s dal§imi provoznimi a fidicimi rolemi.

Rektor zajisti zastupitelnost Manazera KB. V piipadé dlouhodobé neptitomnosti ManaZera
KB povéti rektor doc¢asné jeho zastupovanim jiného vhodného zaméstnance.

Clanek 2
Prava a povinnosti ManaZera KB
Manazer KB odpovida za:
a) registraci regulované sluzby podle § 4 Zékona, zmény a zruSeni registrace
regulované sluzby,
b)  zavedeni seznamu aktiv UPCE,
c) fizeni SRBI od prizkumu a analyz, pies pribé né testovani prevence aZ po
eliminaci nasledki a vyhodnoceni ,,uspésnych* kybernetickych incidentti na UPCE,
d) pravidelny reporting pro vrcholné vedeni UPCE o

> ¢innostech vyplyvajicich z rozsahu jeho odpovédnosti,
» stavu SRBI,
e) pravidelnou komunikaci s vrcholnym vedenim UPCE,

f)  koordinaci a podileni se na procesu fizeni aktiv a rizik; pribézné analyzuje vyvoj
SRBI a vyhodnocuje identifikovana kyberneticka rizika, detekované KBU
a odhalen¢ KBI a ptedkldda o nich zpravu, jejimz obsahem jsou i navrhy na
zmirnéni nepfijatelnych rizik a nadvrhy na zménu priorit bezpecnostnich projekti
Vyboru pro fizeni KB,
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g) predkladani zprav o hodnoceni aktiv a rizik, planu zvladani rizik a prohlaSeni
o aplikovatelnosti Vyboru pro fizeni KB minimalné 1x ro¢né,

h)  poskytovani pokynil pro zajisténi bezpecnosti informaci pfi sjednani, hodnoceni,
vybéru, fizeni a ukonceni dodavatelskych vztaht,

1)  komunikaci s Vladnim nebo Narodnim CERT,

j)  koordinaci fizeni KBI,

k)  vyhodnocovani vhodnosti a i€¢innosti bezpe¢nostnich opatieni.

Manazer KB je opravnén stanovit:

a)  rozsah a hranice systému zajiStovani kybernetické bezpecnosti (s ohledem na aktiva
a organizacni bezpeCnost), ve kterém wurci, kterych organizacnich casti
a technickych prvki se systém zajistovani kybernetické bezpecnosti tyka,

b)  jednotnou metodiku pro identifikaci a hodnoceni aktiv a metodiku pro stanoveni
kritérii pro pfijatelnost rizik,

c) cile strategii (plan) fizeni kontinuity dal§i Cinnosti pro oblast kybernetické
bezpecnosti,

d) provozni pravidla a postupy systému zajistovani kybernetické bezpecnosti,

e) plén zvladani rizik, ktery obsahuje cile a pfinosy bezpecnostnich opatieni pro
zvladani rizik v€etné urceni osoby zajist'ujici prosazovani bezpecnostnich opatieni.

Podili se na schvalovani zavaznych vnitfnich norem UPCE pro vybér, unifikaci
a systemizaci technickych a programovych prostfedka informacnich technologii UPCE.

V ptipadé¢ zavadéni novych informacnich systémd, které by mohly mit vliv na kybernetickou
bezpecnost UPCE, Manazer KB:

a)  na pozadani poskytuje soucinnost,

b)  je informovan o zkuSebnim a ovéfovacim provozu a zatézovych testech,

c)  podili se na ptipravé smluvni dokumentace.

Kontroluje po vécné strance formulaci zaddvacich pozadavkl vefejnych zakazek (vcetné
vetejnych zakdzek malého rozsahu) na vystavbu a modernizaci informacnich
a komunikacnich systémt UPCE, ¢i na potizeni dodavek ¢i sluzeb, jejichz komponenty
mohou mit vliv na kybernetickou bezpecnost UPCE, z hlediska standardi kybernetické
bezpecnosti a poskytuje soucinnost zadavateli v zadavacich fizenich tykajicich se vyteSeni
otazek souvisejicich s kybernetickou bezpecnosti.

Rozhoduje o realizaci bezpecnostniho opatieni na zakladé informaci z monitorovacich
a dohledovych systémi, rozhodnuti Vyboru pro fizeni KB nebo Utadu.

Zajistuje zejména:
a)  detekci KBU, proces feseni KBU nebo KBI a rozhoduje o zptisobu jejich feseni,
b)  zpracovavani zprav o hodnoceni aktiv a rizik a prohlaseni o aplikovatelnosti, které
obsahuje prehled zavedenych bezpecnostnich opatieni,
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¢) u dodavateli pravidelné hodnoceni rizik, provadéni kontrol zavedenych
bezpec¢nostnich opatfeni u poskytovanych sluzeb a odstraiovani zjisténych
nedostatkd,

d) aktualizaci systému zajistovani kybernetické bezpecnosti a ptislusné dokumentace
dle wvysledkii audith nebo vyznamnych zmén a vyhodnoceni UCinnosti
bezpecnostnich opatieni,

e) aktualizaci zpravy o hodnoceni aktiv a rizik, bezpe¢nostni politiky; planu zvladani
rizik a planu rozvoje bezpecnostniho povédomi,

f)  realizaci reaktivnich opatieni vydanych Utadem,

g)  soudinnost pii provadéni kontrolnich auditti provadénych Utadem.

Navrhuje zmény strategie kybernetické bezpe¢nosti UPCE a bezpecnostni politiky SRBI.

Vypracovava plan rozvoje bezpecnostniho povédomi a s timto planem seznamuje Vybor pro
fizeni KB.

Koordinuje opatieni ke zvyseni bezpe¢nostniho povédomi na UPCE vcetné Skoleni a cviceni
kybernetické bezpecnosti. Odpovida za stanoveni pravidel pro dodavatele, ktera zohlediuji
potieby SRBI.

Manazer KB je opravnén vyzadovat:

a)  od Vyboru pro fizeni KB:
» rozhodnuti o pfijatelnosti ¢i nepfijatelnosti identifikovanych kybernetickych
bezpecnostnich rizik v€etné stanoveni jesté prijatelné miry rizika a stanoveni limitu
finan¢nich prostfedkll na eliminaci nepfijatelnych rizik,
» urceni osob pro vykon roli Garantt aktiv,
» provedeni zakladni identifikace aktiv.

b)  od Garanta aktiva:
» podklady pro evidenci podminek provozovani a obnovy aktiva,
» predlozeni seznamu aktualnich hrozeb, zranitelnosti a identifikovanych rizik,
» ohodnoceni piijatelnosti rizik,
» zpisob zajisténi bezpecnostnich parametrit (Grovni) prostiednictvim SLA
(Service Level Agreement),
» identifikaci souvisejicich podptrnych aktiv a jejich rizik,
» vyhodnoceni u¢innosti bezpe¢nostnich opatieni.

Pti poruseni stanovenych bezpecnostnich zdsad a pravidel zaméstnancem UPCE je piislusny
vedouci zaméstnanec ve spolupraci s ManaZerem kybernetické bezpecnosti povinen fadné
vySetfit vSechny okolnosti a pfi€iny, které k nému vedly, vyhodnotit konkrétni dopady na
bezpecnostni situaci a pfijmout G€inna opatfeni k zamezeni jeho mozného opakovani, jakoz
1 zajistit vymahani ptipadné vzniklé skody a postih odpovédné osoby. Obdobny postup se
pouzije v ptipad¢ externich fyzickych a pravnickych osob.
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Cast I
Statut Architekta kybernetické bezpecnosti

Clanek 1

Postaveni Architekta Kybernetické bezpe¢nosti
Architekt kybernetické bezpecnosti (dale jen ,,Architekt KB*) vykonava roli v souladu se
Zékonem a provadécimi pravnimi predpisy, odpovidd za plnéni vymezenych tukola
v rozsahu jemu svéfené bezpecnostni role.
Architekta KB navrhuje ManazZer KB a ur€uje rektor UPCE.
Bezpecnostni role Architekta KB je neslucitelna s rolemi odpovédnymi za provoz ICT.
Rektor zajisti zastupitelnost Architekta KB. V ptipadé dlouhodobé nepfitomnosti Architekta
KB povéii rektor doCasné jeho zastupovanim jiného vhodného zaméstnance.

Clanek 2
Odpovédnosti a pravomoci Architekta KB
Architekt KB je osoba odpovédna za:

a)  zajisténi navrhu implementace bezpecnostnich opatieni tak, aby byla zajisténa
bezpecna architektura regulované sluzby,

b) stanoveni, dokumentovani, udrzbu a staly rozvoj vhodné bezpecné architektury
regulovanych sluzeb podle aktualni dobré praxe, tj. porovnavani shody navrzenych
bezpec¢nostnich opatieni s pozadavky legislativy, technickymi a primyslovymi
standardy a strategii a potfebami UPCE.

Hlavni tlohou Architekta KB je na zakladé¢ schvalené strategie a cili kybernetické
bezpecnosti bezpecnostni politiky UPCE navrhnout a metodicky dozorovat implementace
odpovidajicich bezpecnostnich opatieni na UPCE a existujici opatfeni priabézné analyzovat
a s vysledky seznamovat Manazera KB a Vybor pro fizeni KB.

Architekt KB samostatné zajist'uje:

a) navrhy a realizaci procest hodnoceni a evidence aktiv a rizik kybernetické
bezpecnosti na zékladé podkladt predloZzenych Garanty aktiv a Manazerem KB,

b) identifikaci moznych postupii pro zajisténi pozadované miry kybernetické
bezpecnosti v souladu se strategii UPCE,

c) model architektury kybernetické a informacni bezpecnosti UPCE (procesni
model, aplikacni architektura, technologie apod.),

d) identifikaci moZnych postupli a opatieni pro redukci identifikovanych rizik

v souladu se strategii a architekturou kybernetické bezpecnosti, vlastnostmi aktiv,
prostiedi a riziky,

e) zastupovani UPCE v projektech implementace bezpecnostnich opatfeni
kybernetické bezpe€nosti, pro zajisténi souladu s architekturou kybernetické
bezpecnosti UPCE, vlastnostmi aktiv, prostiedi a riziky,

f) spole¢né s dal§imi bezpe¢nostnimi rolemi pak:

» spolupracuje na tvorbé vnitinich norem UPCE a standardi pro oblast
informacni a kybernetické bezpecnosti,

25



Ptiloha ¢. 5 ke Smérnici ¢. 4/2026

» spolupracuje na vytvaieni a aktualizaci katalogu hrozeb a zranitelnosti aktiv
UPCE,

» spolupracuje na aktualizaci strategie kybernetické bezpecnosti a planovani
v souladu se strategickymi cili UPCE,

» spolupracuje na definovani klicovych projekti k naplnéni bezpecnostni
politiky a k cilovému stavu modelu architektury kybernetické bezpecnosti
UPCE,

» poskytuje podporu implementace novych procesti v rozsahu organizace
a zajisténi prechodu na nové modely fungovéani informaéni a kybernetické
bezpecnosti,

» zajiStuje implementacni dohled vybranych opatieni kybernetické bezpecnosti
a jejich kompozici v architektuie kybernetické bezpecnosti UPCE,

» spolupracuje na procesech feseni KBU a KBI.

Cast ITI
Statut Auditora kybernetické bezpec¢nosti

Clanek 1
Postaveni Auditora Kybernetické bezpecnosti
Auditor kybernetické bezpecnosti (dale jen ,,Auditor KB*) vykonava bezpecnosti roli na
zaklad¢ urceni rektorem v souladu se Zakonem, provadécimi pravnimi ptredpisy a podle
principtl interniho auditu.

Role Auditora KB je neslucitelna s rolemi Vyboru pro fizeni KB a s jinymi bezpecnostnimi
rolemi. Role Auditora KB je dale neslucitelna s vykonem roli odpovédnych za provoz ICT.
Je vykonavana nezavisle.

Hlavni ulohou Auditora KB je provadéni auditti kybernetické bezpecnosti na UPCE.
Zarucuje, ze provedeni auditu kybernetické bezpecnosti je nestranné.

Clanek 2
Odpovédnosti a pravomoci Auditora KB
Auditor KB odpovida za plnéni vymezenych tkoll v rozsahu svéfené bezpecnostni role:
a) za provadéni auditu kybernetické bezpecnosti,
b) hodnoceni spravnosti a uc¢innosti zavedenych bezpecnostnich opatteni.

Auditor KB mé préavo:

a) pristupovat k informacim a ziskavat informace dle potieb stanovenych rozsahem
auditu,

b) podilet se na definici opatfeni pro odstranéni zjisténi, kterd jsou uéinéna v ramci
auditd,

c) spolupracovat na vypracovani a upravé metodiky pro audity KB.

Auditor KB mé povinnost:
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a) planovat kybernetické bezpecnostni audity informacnich a komunikacnich
systémi UPCE v souladu s principy interniho auditu,

b) vést dokumentaci o pribehu auditu v souladu s principy interniho auditu,

c) z jednotlivych auditi KB zpracovavat zavérecné auditni zpravy a spolu s navrhy

opatfeni je predkladat Vyboru pro fizeni KB, Manazerovi KB a Garantovi
primarniho aktiva auditovaného systému. Vybor pro fizeni KB projedna auditni
zpravu a rozhodne o planu realizace navrZzenych napravnych opatieni.

Cast IV
Urceni osob odpovédnych za aktiva
Proces urceni osob odpovédnych za aktiva je navrzen tak, aby byla zajiSténa jasna
odpovédnost za fizeni aktiv, oddéleni odbornych a technickych kompetenci a ucinny
dohled nad bezpecnosti a provozem aktiv v celém jejich Zivotnim cyklu. Vztahy mezi
jednotlivymi rolemi jsou zalozeny na principu odpovédnosti, odborné nezavislosti
a vzajemné spoluprace.

Urceni odpovédnych osob je dano v zéavislosti na konkrétnim typu aktiva, pficemz pro
kazdy typ aktiva jsou jasn¢ vymezeny odpovédnosti a role ptislusnych osob v souladu
s touto smérnici.

Obrazek €. 3: Urceni osob odpovédnych za primarni aktivum

Rektor Vybor pro fizeni KB

I
uréuje B s navrhuje [
»| Garant primarniho aktiva |4 — — — —

I

navrhuje |

uréuje

P

Odborny spravce primarniho aktiva

Obrazek €. 4: Urceni osob odpovédnych za podptrné aktivum

Garant primarniho nebo

Vybor pro fizeni KB podptirného aktiva

uréuje navrhuje |

» Garant podplrného aktiva [ — — — — — —

navrhuje I

I uréuje

I
7\ A
v v v v

Odborny spravce podptirného aktiva Technicky spravce podptrného aktiva
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CastV
Statut Garanta

Clanek 1
Postaveni Garanta

Garant je povéten k zajiSténi rozvoje, pouziti a bezpecnosti aktiva.

Garant je bezpecnostni roli, kterd ma hlavni a nejucelené;si prehled o tom, jak je s danym
aktivem a informacemi v ném naklddano ve smyslu fizeni procesii a informaci. Pro vykon
své funkce musi byt Garant dobie obezndmen s procesy UPCE.

Garant vykonava roli v souladu se Zakonem a provadécimi pravnimi piedpisy, odpovida
za plnéni vymezenych ukoll v rozsahu jemu svéfené bezpecnostni role.

Garanta primarniho aktiva navrhuje Vybor pro fizeni KB a urcuje rektor UPCE.

Garanta podplrného aktiva navrhuje Garant primarniho aktiva nebo Garant jiného
podpirného aktiva a urcuje jej Vybor pro fizeni KB.

Garant primarniho aktiva je opravnén navrhovat osobu do role Odborného spravce
primarniho aktiva. Role Technického spravce primarniho aktiva se nestanovuje, nebot’ neni
pro dan¢ aktivum relevantni.

Garant podpurné¢ho aktiva je opravnén navrhovat osoby do role Odborného spravce
podptrného aktiva a Technického spravce podpturného aktiva.

Garant spolupracuje a fidi osoby v rolich odborného spravce aktiva a technického spravce
aktiva a spolupracuje s ostatnimi osobami zastdvajicimi bezpecnostni role.

Garant primarniho aktiva aktivum pfimo nespravuje. Jeho roli je ptijimat podnéty v oblasti
fizeni rizik, fizeni zmén, planovani odstavek a dalSich procesti, které mohou mit na
primarni aktivum dopad. Déle navrhuje rozsifeni nebo zménu ucelu aktiva a poskytuje
ostatnim bezpe€nostnim rolim popis aktiva za ucelem zajisténi kvality procesit UPCE,
které jsou timto aktivem podporovany.

Garant primarniho aktiva vystupuje jako zastupce primarniho aktiva pii strategickych
rozhodnutich vedeni UPCE a pfti provadéni auditt.

Clanek 2
Odpovédnosti a pravomoci Garanta
Garant primarniho aktiva odpovida za to, ze je aktivum fadn¢ fizeno, chranéno a rozvijeno.
Stanovuje jeho ucel, vyznam a strategické cile, zejména ve vztahu k plnéni poslani UPCE,
pravnim povinnostem a poskytovanym regulovanym sluzbam.
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Garant podptrného aktiva odpovida za soulad podplrného aktiva s pozadavky garanti
ostatnich aktiv, které aktivum podporuje. Stanovuje jeho ucel, vyznam a strategii vyuziti
tak, aby podptirné aktivum efektivné a bezpecné podporovalo jedno nebo vice aktiv.

Garant mé nasledujici odpovédnosti a pravomoci:

a)
b)

g)

h)

odpovida za zajiSténi rozvoje, pouziti a bezpecnost jemu svéteného aktiva,

plni pozadavky SRBI tykajici se svéfeného aktiva v souladu s pravnimi predpisy
a internimi pravidly, do jeho kompetence spadd zejména oblast organizacnich
opatfeni a aktivem podporované procesy,

rozhoduje o zménach aktiva z hlediska funkcnosti, bezpecnosti a rizik, jeho
vyfazeni nebo vymeéné,

urcuje klasifikaci aktiva, vede seznam podporovanych procest a posuzuje jeho
dalsi parametry,

schvaluje bezpecnostni dokumentaci aktiva,

v oblasti bezpecnostni dokumentace se Garant mimo jiné podili na identifikaci
a hodnoceni rizik aktiva i jeho podplrnych aktiv a pifedkladd manaZzerovi KB
navrh pfijatelnosti ¢i  nepfijatelnosti  identifikovanych kybernetickych
bezpecnostnich rizik a ndpravnych opatient,

Garant spolupracuje pti feSeni KBU nebo KBI s Manazerem KB, vcetné
implementace reaktivnich opatieni dle pokynii Manazera KB nebo Vyboru pro
fizeni KB,

Garant v piedstihu informuje o planovanych odstavkach nebo tpravach svéreného
aktiva.

Garant je opravnén:

a)

b)
©)

d)
e)

vyzadovat od Odborného spravce a Technického spravce:

» veskeré potfebné informace o stavu aktiva, aktualizované hodnoceni hrozeb,
zranitelnosti, rizik a plany obnovy a kontinuity,

» zajisténi uplnosti daného aktiva a ovétovat, zda aktivum odpovida jeho
pozadavkim,

pozastavit vyuzivani aktiva pfi vyznamnych rizicich,

byt informovan o rozhodnutich Vyboru pro fizeni KB tykajicich se svétené¢ho
aktiva, ato zejména v piipadech rozhodnuti o neschvéleni Garantem navrzené
piijatelnosti i nepfijatelnosti identifikovanych kybernetickych bezpecnostnich
rizik,

vyzadovat od Auditora KB zavérecné zpravy z auditu svéten¢ho aktiva,

podat podnét k provedeni auditu nebo kontroly souvisejicich aktiv pfedsedovi
Vyboru pro tfizeni KB v ptipad¢ podezieni na poruseni pravidel.
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Cast VI
Statut Odborného spravce
Clanek 1
Postaveni Odborného spravce
1. Odborného spravee (primarniho nebo podplirného aktiva) navrhuje Garant a urcuje jej
Vybor pro fizeni KB.
2. Odborny spravce je odbornikem na funkéni, procesni a obsahovou stranku aktiva.
3. Odborny spravce je odpoveédny Garantovi. V ptipad€ podptirného aktiva je jeho postaveni
rovnocenné postaveni Technického spravce.
4. Odborny spravce zajiStuje pozadavky Garanta na funk¢ni a procesni poZadavky vztahujici
se k danému aktivu.
5. Odborny spravce je kli¢ovou osobou pii posuzovani dopadli zmén aktiva na jeho funkénost
a na informace poskytované timto aktivem.
6. Odborny spravce spolupracuje s ostatnimi osobami zastidvajicimi bezpecnostni role na
UPCE.
Clanek 2

Odpovédnosti a pravomoci Odborného spravce

1. Odborny spravce odpovida za:

a)  vécnou a obsahovou spravnost dan¢ho aktiva, tj. aby aktivum plnilo svou funkci
a odpovidalo pozadavkiim garanta, potfebam uZzivatelt a procestit UPCE,

b)  navrh funkénich a bezpecnostnich pozadavki,

c)  posuzovani a hodnoceni rizik z hlediska provoznich a procesnich dopadd,

d)  odbornou podporu Garantovi a Technickému spravci pii snizovani rizik,

e) informovani Garanta o rozsahu pfistupti nebo zptisobu vyuzivani aktiva,

f)  spolupraci s Technickym spravcem a pii hodnoceni zranitelnosti, hrozeb, feseni
incidentl a zmeén,

g)  vedeni a aktualizaci:

» odborného popisu aktiva (cel, funkce, podporované procesy, vazby, obsah),
» zaznamu o zménach aktiva,

h)  Garantovi a Manazerovi KB hlasi nestandardni projevy v chovani aktiva za icelem
detekce KBU a KBI,
1)  zapojeni do auditt a kontrol.

2. Odborny spravce je opravnen:
a)  navrhovat funk¢ni a procesni zmény aktiva,
b)  vyzadovat od Technického spravce technické informace potiebné k posouzeni stavu
aktiva a aktualizaci plant obnovy a kontinuity,
c) iniciovat feSeni odbornych nesouladi nebo rizik,
d)  posuzovat ndvrhy na technické zmény z pohledu funk¢nosti a obsahu.
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Cast VII
Statut Technického spravce

Clanek 1

Postaveni Technického spravce
Technického spravee navrhuje Garant podptrného aktiva a urcuje jej Vybor pro fizeni KB.
Technicky spravce je odbornikem na provozni a technickou stranku aktiva.
Technicky spravce je odpovédny Garantovi a jeho postaveni je rovnocenné postaveni
Odborného spravce.
Technicky sprévce zajistuje pozadavky Garanta na funkcni, procesni a bezpec¢nostni
pozadavky na aktivum.

Technicky spravce spolupracuje s ostatnimi osobami zastavajicimi bezpecnostni role na
UPCE.

Clanek 2
Odpovédnosti a pravomoci Technického spravce
Technicky spravce odpovida za:
a) technickou spravu, podporu a implementaci bezpecnostnich opatfeni pro dané
aktivum,
b)  provoz, dostupnost, integritu, monitoring, idrzbu a technické zabezpeceni aktiva,
c) spravu pristupi, logovani, zalohovéni, aktualizace, konfigurace, funkcni
a bezpecCnostni testovani v souladu s pozadavky garantii a platnych standardt.
d) vedeni a aktualizaci:
» plant obnovy a kontinuity aktiva,
technické dokumentace, zdznamti o zménach aktiva a testech obnovy,
seznamu sluzeb, které aktivum poskytuje a potiebuje ke svému provozu,
zranitelnosti a hrozeb dle ptilohy €. 3 vyhléasky ¢. 409/2025 Sb. jako podklad pro
analyzu rizik aktiva, s aktualizaci minimalné 1x ro¢né¢.
e) poskytovani dokumentace, technickych tidaji a zdznamti Garantovi a Odbornému

YV V VYV

spravci,

f)  Garantovi a ManaZerovi KB hlasi nestandardni projevy v technickém chovani
aktiva za ucelem detekce KBU a KBI,

g)  ucast na auditech a bezpe¢nostnich kontrolach.

Technicky spravce je opravnén:

a)  provadét technické zasahy a konfigurace za ti¢elem bezpecnosti aktiva a v souladu
s pozadavky Garanta,

b)  navrhovat technicka bezpecnostni opatieni a vylepSeni,

c) docasné omezit provoz aktiva na dobu nezbytné nutnou pii technickych nebo
bezpec¢nostnich rizicich nebo pii aktualizacich (po pfedchozim informovéni
Garanta a Odborného spravce),

d) Zadat doplnéni odbornych nebo organiza¢nich informaci od Garanta nebo od
Odborného spravce.
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Politika Fizeni bezpe¢nostni politiky a bezpe¢nostni dokumentace

1. UPCE v ramci fizeni bezpecnostni politiky a bezpecnostni dokumentace:

a)  stanovi bezpecnostni politiku ve vztahu k fizeni kybernetické bezpecnosti a vede
relevantni bezpec¢nostni politiku a bezpecnostni dokumentaci k opatfenim
uvedenym v § 3 az 27 vyhlasky ¢. 409/2025 Sb., o bezpe€nostnich opatfenich
poskytovatele regulované sluzby v rezimu vyssich povinnosti,

b) dodrzuje pravidla a postupy stanoveni v bezpecnostni politice a bezpecnosti
dokumentaci podle pismene a),

c) pravidelné prezkoumava bezpecnosti politiku a bezpecnostni dokumentaci, zajisti
jejich aktudlnost a zohledni jejich relevantni oblasti v provoznich pravidlech
a postupech a dalsi dokumentaci.

2. Za pravidelnou kontrolu a revizi, resp. aktualizaci bezpecnostni politiky, bezpecnostni
dokumentace a zohlednéni jejich relevantnich oblasti v provozni dokumentaci odpovida
ManaZer KB.

3. Bezpecnostni politika a bezpec¢nostni dokumentace podléha schvaleni Vyboru pro fizeni
KB.

4. Bezpecnostni dokumentaci se rozumi relevantni Casti této Smérnice, definice rozsahu

SRBI, samostatné zpracovana bezpecnostni dokumentace ke kazdé regulované sluzbg,
bezpecnostni politiky a zpravy z auditu SRBI.

5. Bezpecnostni dokumentace musi byt kontrolovana a pravidelné revidovana (minimalné 1x
rocn¢), revize vSak mize byt také provedena mimoiddné na zdklad¢ vysledki
bezpecnostniho auditu nebo jako disledek vyznamné zmény bezpecnostnich potieb UPCE
vyvolané napi. zménou pravni Upravy nebo Upravou internich procesi na UPCE.

6. Bezpecnostni politika a bezpe¢nostni dokumentace musi byt fizeny tak, aby byly:
a)  dostupné v elektronické nebo listinné podobe,
b)  komunikovany v rdmci UPCE,
c) priméfené dostupné dotCenym strandm,
d) chranény z pohledu divérnosti, integrity a dostupnosti,
e) vedeny tak, aby informace v nich obsazené byly tplné, Citelné, spravné, snadno
identifikovatelné a vyhledatelné.

7. Zaumisténi aktualni bezpecnostni politiky a bezpe¢nostni dokumentace odpovida ManaZzer
KB.
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