Univerzita Pardubice

Rozvojovy projekt na rok 2023

vz v

Formular pro zdvérecnou zpravu - dilci ¢ast projektu

Prioritni oblast:

2. Prioritni témata pro spolecné projekty vysokych Skol bez predem vyclenéné alokace

Tematické zaméreni:

2.f) zvySovani bezpecnosti digitalniho prostiedi, kyberneticka bezpecénost

Nazev projektu:

Budovani situaéniho povédomi v kyberprostoru VVS a efektivni reakce na krizové situace

Obdobi feseni 0d: 1. 1. 2023 Do: 31. 12. 2023

projektu:

Dotace v tis. K¢: Celkem: V tom bézné finanéni prostfedky: V tom kapitélové finanéni prostredky:
Pozadavek 600 600 0

Cerpéno 600 600 0

Zakladni informace

Hlavni fesitel Kontaktni osoba
Jméno: Ing. Olga Klapstova Ing. Jiti Slanina
vs: Univerzita Pardubice Univerzita Pardubice
Adresa/Web: Studentska 95, 532 10 Pardubice 2; www.upce.cz Studentskd 95, 532 10 Pardubice 2; www.upce.cz
Telefon: +420 466 036 700 +420 466 036 575
E-mail: Olga.Klapstova@upce.cz Jiri.Slanina@upce.cz

ZPRAVA O PRUBEHU RESEN{ PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl spinén, pfipadné divod, pro¢ splnén nebyl.

Posileni pfimé
spoluprace

Spoluprace Fesitelskych tyma ze zapojenych VVS probihala formou online i fyzickych schizek.

Vsechny materidly ze spoleénych schiizek jsou fesitelskym tymuim k dispozici ve spole¢ném teamsovém ulozisti projektu CRP-
Kyber23 v tenantu MU.

Cil byl na UPCE spinén.

Zajisténi situacniho
povédomi a
koordinace postup

V ramci jednani fesitelskych tymu dochazelo k budovani situaéniho povédomi o stavu kybernetické a informacni bezpecnosti v
digitalnim prostfedi (tzv. kyberprostoru) VVS. Tym byl pravidelné ziskéval informace z oblasti KB z réiznych zdrojd, napt. z
NUKIBu. Cil byl na UPCE spinén.

Zavadéni
bezpecénostnich
opatreni, krizové fizeni
a planovani

Na UPCE jsme se soustfedili na tvorbu a zavadéni efektivnich bezpec¢nostnich opatfeni technického i procesniho charakteru dle
Vyhlasky o kybernetické bezpecnosti (VoKB). Jednalo se pfedevsim o nasazeni vicefaktorového ovéfeni (MFA) u zaméstnancu i
studentd, sjednoceni pfihlasovani do vSech systému UPCE, dUsledny monitoring a logovani a pod. byly zpracovény krizové
plany na Gtok ransomware a obnovu Active directory, vse posouzeno externim auditem KB.

Cil byl na UPCE spinén.

Analyza dopad NIS2

V ramci Fedeni projektu byla provedena analyza dopadil a zdkonnych povinnosti na zékladé nové prichozi NIS 2 smérnice
Evropského parlamentu a Rady (EU). Byly zpracovany pripominky z nového ZokB. Na UPCe jsme provedli porovnani
provadécich vyhlasek o kybernetické bezpecnosti (VoKB), které prislusi k zakonu o kybernetické bezpeénosti (ZoKB).

Cil byl na UPCE spinén.

Rozvoj kompetenci

Bylo provedeno pribézné zvysovéani odbornych manazerskych a technickych schopnosti vybranych osob zajistujicich ¢innost
bezpecénostnich roli na UPCE. MKB absolvoval 2 skoleni : Implementace zakona o kybernetické bezpeénostia Kvantitativni
analyza rizik.

Cil byl na UPCE spinén.

Klasifikace informaci a
Rizeni rizik
dodavatelského fetézce

Na UPCE byl realizovan ndvrh stupnice klasifikaci informaci a rtizné Zivotni situace uZivateld ve vztahu ke zpracovavanym
informacim a je oponovan a predan k pravnim Upravam. Déle byl nastaven proces fizeni rizik u dodavateld, feSeny pristupy
dodavateld a pod. Cil byl na UPCE spinén.

PInéni vystupi
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné divod, pro¢ splnény nebyly.

Zajisténi penetracniho
testovani — pfiprava,
nasledky, realizace
opatreni

Penetraéni testy realizované forenzni laboratofi FLAb CESNET probéhly na jafe 2023 (4/2023) . Vyskyt nalezenych zranitelnosti
je sniZovan podle stanovenych priorit. Bylo fe$eno cca 100 nalezd penetracnich testl v rizném stupni zdvaznosti. VSechny
nalezy s vysokym stupném zavaznosti byly neprodlené feseny.

Vystup byl spinén.
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Provedeni ¢astecného
auditu dle VoKB v
oblasti organizacni
bezpecnosti.

V roce 2023 jsme dokondili audit zapocaty v r. 2022 a to auditem zbyvajicich 19 oblasti z celkovych 23 oblasti, kterymi se
zabyva vyhldska o kybernetické bezpe¢nosti 82/2018. Vystup byl
splnén.

Navrh kategorizace a
posouzeni moznych
pristupll ke klasifikaci
informaci.

Na UPCE byl proveden ndvrh stupnice klasifikaci informaci a rdzné Zivotni situace uZivatelll ve vztahu ke zpracovavanym
informacim. Navrh je oponovan a predéan k pravnim Gpravam z pohledu jejich divérnosti a citlivosti v prostfedi UPCE. Jelikoz
nyni probihd dvouletd implementace nové spisové sluzby podle smlouvy s vyznamnym dodavatelem, bude navrh smérnice
klasifikace informaci urcen také k posouzeni vazby na spisovy fad. Vystup byl splnén.

Posouzeni smluvnich
vztah s dodavateli.

V roce 2023 byly posouzeny smluvni vztahy s dodavateli, doplnény smlouvy s vyznamnymi dodavateli a doslo k definovani
rizikovych scénar( vyplyvajicich z téchto smluvnich vztahd, vytvofeni seznamu vhodnych bezpecnostnich opatteni pro smluvni
vztahy a jejich aplikaci s vétSinou dodavateld. Vystup byl

splnén.

Analyza stavajicich
postupd pfi zajisténi
krizového fizeni v
prostiedi UPCE z
pohledu vybranych
krizovych situaci.

Byly stanoveny vyznamna zafizeni a vyznamnych prostor Kl, zpracovény DR plan( pro obnovu po havarii vybranych oblasti,
napf. byly zpracovany krizové plany na Gtok ransomwaru a obnovy Active directory, zpracované plany byly posouzeny auditem
KB. Vystup byl splnén.

Odborné skoleni MKB.

V roce 2023 probihal rozvoj znalosti fesitelského tymu za pomoci absolvovani vzdélavacich kurz(, Gc¢asti na odbornych

konferencich rozvijejicich potfebné kompetence a odborné znalosti. MKB
absolvoval 2 3koleni:

- Implementace zakona o kybernetické bezpecnosti

- Kvantitativni analyza rizik Vystup

byl splnén.

Analyza prévnich,
procesnich a
technickych dopadu
smérnice ,NIS 2
Directive” do prostredi
UPCE ve spolupraci

s ostatnimi VVS.

Na UPCE jsme se aktivné zapojili do oponentury NIS2 a ndvrhu nového ZoKB na platformé NUKIBu. Dale jsme provedli
porovnani provadécich vyhlasek o kybernetické bezpecnosti (VoKB), které prislusi k zakonu o kybernetické bezpecnosti (ZoKB).
Vysledek porovnani:B  Stavajici 82/2018@ Nova (navrh)

Bodu, tezi B70m 404

Pfeformulovano, prevedenol 698 69

Ptidano 34

Orientacni mira zmén 28 %. Vystup byl
splnén.

Rozsiteni MFA na
studenty UPCE.

Od btezna 2023 je pro pfistup zaméstnancu a studentl k publikovanym internim sluzbam univerzity, a pro vzdéleny pfistup
zaméstnancy, studentl a servisnich partnerd do vnit¥ni sité univerzity prostfednictvim VPN, vyZzadovana multifaktorova
autentizace (MFA) uZivatele. Pro tyto postupy jsou zpracovény postupy, probéhly informacni kampané, jsou k dispozici ndvody
nastaveni a technické podpory formou ServiceDesku.

Vystup byl spinén.

Analyza soucasného
stavu a potreb pro
oblast zajisténi log
managementu.

Probéhla revize konfigurace jednotlivych uzivanych nastrojl. Nasazeni automatizovaného nastroje na vybranou oblast —
dodrZovani nasazovani aktualizaci webovych server( Apache. Vystup byl
splnén.

Aktivni Ucast
resitelského tymu UPCE
na poradanych
pravidelnych online
workshopech v roce
2023, zpracovani ZZ

Celkové probéhlo 15 workshop0, na které se pravidelné pfipojovali jednotlivi fesitelé projektu za UPCE. Jednani byla tematicky
zamérena na feseni jednotlivych oblasti postihujicich vystupy projektu. 21.9. probéhlo setkani fesitelskych tymi projektu na
UPCE. Vystup byl splnén.

Zmény v feSeni

Pokud doslo v pribéhu feseni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény

Jednotlivé zmény (pFidejte Fadky dle potieby) Zduvodnéni

Nevycerpana dotace ve vysi 8,87 K¢ byla vracena do statniho

Nedocerpani ¢astky 8,87 K&. N
rozpodtu.

Prehled o pokracujicim
projektu

Pokud se jedna o pokraéujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedkd jiz bylo vyéerpano. V pfipadé,
Ze je planovano pokracovani projektu v dalSich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostredki (souhrnny
udaj)

Poznamka (pfipadné vyhled do

Rok realizace budoucna)

C12

2021 500 tis. K&




C13

2022

680 tis. K&

C9

2023

600 tis. K&




Specifikace ¢erpani finan¢ni dotace na feseni projektu *

Pridélena dotace na Eerpéni dotace (v tis
feSeni projektu - P Kg) | Rozdil (v tis. K&) Rozdil (v %)
ukazatel I (v tis. K¢)
Kapitalové financni prostiedk
1. P P Y 0 0 0 0%
celkem
1.2 I?Iouhodoby nehmotny majetek (SW, 0 0 0 0%
licence)
13 SaTostlatne véci movité (stroje, 0 0 0 0%
zafizeni)
14 Ostatni technické zhodnoceni 0 0 0 0%
Bézné financni prostiedky
2. 600 600 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 70 70 0 0%
Ostatni osobni naklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zakladé 120 120 0 0%
nepojmenovanych smluv uzavienych
podle zakona § 1746 odst. 2 ¢. 89/2012
Sb., obéansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a pfispévku na 23 23 0 0%
statni politiku zaméstnanosti a pridély
do socialniho fondu
Ostatni:
24 Ma.terlalnl naklady (véetné drobného 0 0%
majetku)
2.5 Sluzby a ndklady nevyrobni 377 382 5 1%
2.6 Cestovni nahrady 10 5 -5 -1%
2.7 Stipendia 0 0%
Celkem béiné a kapitalové
3. . . . . 600 600 0 0%
financni prostredky

vy

Blizsi zdtivodnéni ¢erpani v jednotlivych polozkach (pfidejte Fadky pod

le potieby)

Cislo polozky (viz
pfedchozi tabulka)

Nazev vydaje a jeho zdivodnéni

Castka (v tis. K&)

2.1 Mzdy a odmény pro realizaéni tym a dalsi zapojené osoby 70
2.2 OON pro spolupracujici osoby na projektu 120
2.3 Odvody z mezd, odmén 23
2.5 Sluzby spojené s penetracnimi testy, auditem KB, Skolenim MKB 382
2.6 Cestovni naklady spojené s feSenim projektu 5

* V§ vyplni pouze Zluté podbarvena pole tabulky.




